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Snowden (Oliver Stone, 2016)
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Datagate
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Datagate: una cronistoria

• https://www.internazionale.it/n
otizie/2015/06/25/datagate-
snowden-spionaggio
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Snowden «Errore di sistema» 2019

• “Mi chiamo Edward Joseph Snowden. 
Un tempo lavoravo per il governo, 
ora lavoro per le persone. Mi ci 
sono voluti quasi trent’anni per 
capire che c’era una differenza tra 
le due cose e, quando è successo, 
ho iniziato ad avere qualche 
problema sul lavoro.”
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Snowden «Errore di sistema» 2019

• “So bene quale luogo tossico e insano
sia diventato oggi il Web, ma dovete 
capire che per me, quando ci sono entrato 
in contatto per la prima volta, Internet era 
qualcosa di totalmente diverso. Era come 
un amico, un genitore. Una comunità 
[…] i cui membri erano liberi di scegliere 
il proprio nome, la propria storia e le 
proprie abitudini. ”
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Snowden «Errore di sistema» 2019

• “Mi capirete, quindi, se dico che oggi 
Internet è diventata irriconoscibile. 
Questo cambiamento è il risultato di una 
scelta consapevole e di sforzi sistematici 
da parte di un’élite privilegiata. La 
repentina evoluzione del commercio in e-
commerce ha portato alla creazione di una 
bolla che sarebbe prontamente 
scoppiata con l’avvento del nuovo 
millennio. ”
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Snowden «Errore di sistema» 2019

• “[…] allora le aziende dovevano 
semplicemente trovare il modo di 
inserirsi in questi scambi sociali e 
trarne profitto.

• È così che è iniziato il capitalismo di 
sorveglianza, decretando la fine di 
Internet per come la conoscevo io.”
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Snowden «Errore di sistema» 2019

• «La gente, attirata dalla maggiore 
facilità d’uso, ha preferito 
abbandonare i propri siti 
personali – che richiedevano un 
costante lavoro di manutenzione – 
a favore di pagine Facebook o 
account Gmail, dei quali, però, 
erano proprietari solo 
nominalmente»
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Snowden «Errore di sistema» 2019

• «Pochi di noi allora se ne resero conto, ma 
ormai non ci apparteneva più niente di quello 
che condividevamo. Chi era succeduto alle 
società che avevano fallito nell’e-commerce, 
perché non erano riuscite a trovare nulla che ci 
interessasse comprare, ora aveva un nuovo 
prodotto da venderci.

• Quel prodotto eravamo noi stessi.»
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E ti vengo a cercare… so già chi e dove 
sei
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L’ordine del ragionamento

1. Caso 1 

2. La disciplina del trattamento dei dati personali: cenni

3. La sorveglianza di massa e il trasferimento dei dati 
fuori dell’Unione Europea – Come sta andando a 
finire? – Soluzione caso e problema 1
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1. Caso 1

• Con reclamo del XX, come successivamente integrato in data XX, 
uno studente dell’Università Commerciale “Luigi Bocconi” di Milano 
(di seguito, l’”Università” o l’”Ateneo”) ha lamentato possibili 
violazioni della disciplina sulla protezione dei dati personali in 
relazione all’impiego di un sistema di supervisione (proctoring) 
nell’ambito dello svolgimento delle prove scritte d’esame degli 
studenti, al fine di identificare questi ultimi e/o di verificarne il corretto 
comportamento durante lo svolgimento della prova d’esame. In 
particolare è stato rappresentato che l’Ateneo avrebbe richiesto il 
consenso degli studenti al trattamento “delle categorie particolari di 
dati personali (dati biometrici […]), [in mancanza del quale gli 
studenti] non sarebbero in grado di svolgere esami online” con ciò 
comportando un “pregiudizio estremo […]”.
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1. 1973 Rodotà: «Elaboratori elettronici e 
controllo sociale»
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1. 1973 Rodotà: «Elaboratori elettronici e 
controllo sociale»

• «All’inizio del 1970, negli USA erano in 
funzione 69.200 elaboratori contro i 
4.880 della Gran Bretagna, i 4.630 della 
Francia, i 3.170 dell'Italia».

• La necessità di tener conto del contesto 
politico, economico, sociale

Roberto Caso - Unisalento - DCTD - 2025-2026 15



1. 1973 Rodotà: «Elaboratori elettronici e 
controllo sociale»
Problemi

• Ci si può limitare a considerarli tutti nella dimensione 
offerta dalla tradizionale disciplina privatistica dei 
diritti della personalità, rafforzando e ampliando gli 
strumenti di reazione individuale? 

• È corretto ritenere ogni «invasione» in sé dannosa, 
senza considerare se i sacrifici individuali sono 
compensati dai vantaggi sociali? 

• E non è proprio questa valutazione di carattere 
sociale a dover essere tenuta presente, quando si 
tratta di mettere a punto strumenti giuridici di controllo? 

• E la natura del mezzo tecnico adoperato impone di 
andare oltre lo schema sfera individuale/sue violazioni, 
per considerare nuove forme di organizzazione del 
potere e nuove possibilità di azione offerte a 
singoli e gruppi?
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1. Rodotà (2000)

• Nella società dell’informazione tendono a 
prevalere definizioni funzionali della 
privacy che, in diversi modi, fanno 
riferimento alla possibilità di un 
soggetto di conoscere, controllare, 
indirizzare, interrompere il flusso delle 
informazioni che lo riguardano. La 
privacy, quindi, può essere più 
precisamente definita, in una prima 
approssimazione, come il diritto di 
mantenere il controllo sulle proprie 
informazioni. 
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1. Pascuzzi (2020)

• L’introduzione delle tecnologie informatiche ha comportato un 
cambiamento importante del campo della tutela dei diritti della 
personalità. L’avvento dei calcolatori ha richiesto l’adozione di 
specifici meccanismi di tutela perché il problema non era più (solo) 
quello di salvaguardare la vita privata di persone famose 
dall’aggressione portata dai mass media, bensì quello di 
scongiurare i pericoli più o meno palesi e avvertibili 
(discriminazioni in testa) derivanti a ciascun cittadino dalla 
facilità con la quale possono essere trattate e incrociate le 
informazioni che lo riguardano. La rivoluzione digitale comporta 
addirittura il cambiamento della nozione e del contenuto del diritto 
alla riservatezza: non più diritto a essere lasciati soli, ma diritto 
al controllo sui propri dati. 
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2. CDFUE art. 7 - Rispetto della vita 
privata e della vita familiare 

• Ogni individuo ha diritto al rispetto della propria vita privata e 
familiare, del proprio domicilio e delle sue comunicazioni. 
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2. CDFUE art. 8 - Protezione dei dati di 
carattere personale  

• 1. Ogni individuo ha diritto alla protezione dei dati di carattere 
personale che lo riguardano. 

• 2. Tali dati devono essere trattati secondo il principio di lealtà, 
per finalità determinate e in base al consenso della persona 
interessata o a un altro fondamento legittimo previsto dalla 
legge. Ogni individuo ha il diritto di accedere ai dati raccolti 
che lo riguardano e di ottenerne la rettifica.

• 3. Il rispetto di tali regole è soggetto al controllo di un’autorità 
indipendente
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2. CDFUE art. 8 - principi

1. Principio di lealtà;

2. Principio della limitazione della finalità del trattamento;

3. Principio della legittimità (il trattamento deve avere una base 
di legittimità nel consenso della persona interessata o in altro 
fondamento legittimo previsto dalla legge);

4. Diritto di accesso e di rettifica;

5. Autorità indipendente di controllo. 
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2. Art. 16 TFUE

• Articolo 16 (ex articolo 286 del TCE)

• 1. Ogni persona ha diritto alla protezione dei dati di carattere personale 
che la riguardano.

• 2. Il Parlamento europeo e il Consiglio, deliberando secondo la procedura 
legislativa ordinaria, stabiliscono le norme relative alla protezione delle 
persone fisiche con riguardo al trattamento dei dati di carattere personale 
da parte delle istituzioni, degli organi e degli organismi dell'Unione, nonché 
da parte degli Stati membri nell'esercizio di attività che rientrano nel 
campo di applicazione del diritto dell'Unione, e le norme relative alla libera 
circolazione di tali dati. Il rispetto di tali norme è soggetto al controllo di 
autorità indipendenti.

• Le norme adottate sulla base del presente articolo fanno salve le norme 
specifiche di cui all'articolo 39 del trattato sull'Unione europea.
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2. Alcune tappe normative fondamentali

• Convenzione europea sulla protezione delle persone rispetto al trattamento automatizzato 
di dati di carattere personale (l. 21 febbraio 1989, n. 98) 

• Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995, relativa 
alla tutela delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla 
libera circolazione di tali dati 

• L. 31 dicembre 1996, n. 675, Tutela delle persone e di altri soggetti rispetto al trattamento 
dei dati personali 

• D.lgs. 30 giugno 2003, n. 196, codice in materia di protezione dei dati personali (codice 
privacy)

• Regolamento europeo in materia di tutela dei dati personali (n. 2016/679) - GDPR

• Decreto legislativo 10 agosto 2018, n. 101, modifica del codice privacy per adeguamento 
al GDPR
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2. GDPR - principi

a) Liceità, correttezza e trasparenza

b) Limitazione della finalità

c) Minimizzazione dei dati

d) Esattezza

e) Limitazione della conservazione

f) Integrità e riservatezza

g) Responsabilizzazione (accountability) 

h) Protezione dei dati fin dalla progettazione e protezione per 
impostazione predefinita (privacy by design/by dafault)
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2. GDPR - Liceità del trattamento

• Si basa sul consenso dell’interessato o su altre condizioni 
elencate all’art. 6 RGDP 
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2. GDPR - Liceità del trattamento – Art. 6, 
par. 1
1. Il trattamento è lecito solo se e nella misura in cui ricorre almeno una delle seguenti condizioni:

a) l'interessato ha espresso il consenso al trattamento dei propri dati personali per una o più 
specifiche finalità; 

b) il trattamento è necessario all'esecuzione di un contratto di cui l'interessato è parte o 
all'esecuzione di misure precontrattuali adottate su richiesta dello stesso; 

c) il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del 
trattamento; 

d) il trattamento è necessario per la salvaguardia degli interessi vitali dell'interessato o di 
un'altra persona fisica; 

e) il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o 
connesso all'esercizio di pubblici poteri di cui è investito il titolare del trattamento; 

f) il trattamento è necessario per il perseguimento del legittimo interesse del titolare del 
trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti e le libertà fondamentali 
dell'interessato che richiedono la protezione dei dati personali, in particolare se l'interessato è un 
minore. 

La lettera f) del primo comma non si applica al trattamento di dati effettuato dalle autorità pubbliche 
nell'esecuzione dei loro compiti.
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2. GDPR - diritti dell’interessato al capo III 
(art. 15-22)

a) Diritto di accesso;

b) diritto di cancellazione (diritto all’oblio);

c) diritto di limitazione del trattamento; 

d) diritto alla portabilità dei dati;

e) diritto di opposizione;

f) diritto di non essere sottoposto a una decisione basata 
unicamente sul trattamento automatizzato. 
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2. GDPR – dato personale e interessato

• qualsiasi informazione riguardante una persona fisica 
identificata o identificabile («interessato»); si considera 
identificabile la persona fisica che può essere identificata, 
direttamente o indirettamente, con particolare riferimento a 
un identificativo come il nome, un numero di identificazione, 
dati relativi all’ubicazione, un identificativo online o a uno o più 
elementi caratteristici della sua identità fisica, fisiologica, 
genetica, psichica, economica, culturale o sociale. 
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2. GDPR - trattamento [processing] 

• qualsiasi operazione o insieme di operazioni, compiute con o 
senza l’ausilio di processi automatizzati e applicate a dati 
personali o insiemi di dati personali, come la raccolta, la 
registrazione, l’organizzazione, la strutturazione, la 
conservazione, l’adattamento o la modifica, l’estrazione, la 
consultazione, l’uso, la comunicazione mediante trasmissione, 
diffusione o qualsiasi altra forma di messa a disposizione, il 
raffronto o l’interconnessione, la limitazione, la cancellazione o 
la distruzione. 
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2. GDPR – titolare [controller]

• la persona fisica o giuridica, l’autorità pubblica, il servizio o altro 
organismo che, singolarmente o insieme ad altri, determina le 
finalità e i mezzi del trattamento di dati personali; quando le 
finalità e i mezzi di tale trattamento sono determinati dal diritto 
dell’Unione o degli Stati membri, il titolare del trattamento o i 
criteri specifici applicabili alla sua designazione possono essere 
stabiliti dal diritto dell’Unione o degli Stati membri. 
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2. GDPR - responsabile [processor] 

 • la persona fisica o giuridica, l’autorità pubblica, il servizio o altro 
organismo che tratta dati personali per conto del titolare del 
trattamento. 
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3. GDPR – trasferimento dei dati

I. Tutte le disposizioni normative gravitano sul principio generale 
che il livello di protezione delle persone fisiche garantito dal 
GDPR non deve essere pregiudicato (art. 44).

II. Decisione della Commissione Europea. Il trasferimento è 
ammesso se la Commissione ha deciso che il paese terzo, un 
territorio o uno o più settori specifici all’interno del paese terzo, o 
l’organizzazione internazionale in questione garantiscono «un 
livello di protezione adeguato». In tal caso il trasferimento non 
necessita di autorizzazioni specifiche (art. 45). 
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3. GDPR – trasferimento dei dati

III. In mancanza di una decisione ai sensi dell’articolo 45, 
paragrafo 3, il titolare del trattamento o il responsabile del 
trattamento può trasferire dati personali verso un Paese terzo o 
un’organizzazione internazionale solo se ha fornito «garanzie 
adeguate» e a condizione che gli interessati dispongano di diritti 
azionabili e mezzi di ricorso effettivi (art. 46). Tra le «garanzie 
adeguate» non soggette ad autorizzazioni specifiche da parte di 
un’autorità di controllo figurano le «norme vincolanti 
d’impresa» disciplinate dall’art. 47 e le «clausole tipo» di 
protezione dei dati adottate dalla Commissione. 
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3. GDPR – trasferimento dei dati

IV. Deroghe in specifiche situazioni (art. 49). In mancanza di 
una decisione di adeguatezza ai sensi dell’articolo 45, 
paragrafo 3, o di garanzie adeguate ai sensi dell’articolo 46, 
l’art. 49 elenca una serie di deroghe specifiche che rendono 
ammissibile il trasferimento dei dati. 
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3. Caso e problema 1 – Una possibile 
soluzione

• Ordinanza ingiunzione nei confronti di Università Commerciale 
“Luigi Bocconi” di Milano - 16 settembre 2021 [9703988] 

• https://www.garanteprivacy.it/home/docweb/-/docweb-
display/docweb/9703988
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3. Problema 1

• L’impiego da parte della Bocconi di un sistema di supervisione 
(proctoring) nell’ambito dello svolgimento delle verifiche scritte 
degli studenti, al fine di identificare questi ultimi e/o di 
verificarne il corretto comportamento durante lo svolgimento 
della prova d’esame costituisce violazione della disciplina di 
protezione dei dati personali?
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3. GPDP 16 settembre 2021 [9703988]  

• La correttezza e la trasparenza del trattamento: l’informativa

• L’assenza di base giuridica per il trattamento di dati biometrici 
degli studenti (no consenso; no disposizione normativa)

• L’analisi del comportamento degli studenti nel corso della prova 
d’esame (profilazione)

• Protezione dei dati fin dalla progettazione e per impostazione 
predefinita, minimizzazione e limitazione della conservazione 

• Trasferimenti internazionali di dati personali (→ USA)

• La valutazione di impatto sulla protezione dei dati 
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3. Cass. Civile Ord. Sez. 1 Num. 12967 
Anno 2024 
• In tema di trattamento dei dati personali, ai sensi dell’art.9 del Reg 

(UE) 2016/679, ricorre un trattamento di dati biometrici, come definiti 
dall’art. 4, n.14 del Regolamento 2016/679, quando i dati personali 
sono ottenuti mediante un trattamento tecnico automatizzato 
specifico, realizzato con un software che, sulla base di riprese e 
analisi delle caratteristiche fisiche, fisiologiche o comportamentali di 
una persona fisica, le elabora, evidenziando comportamenti o 
elementi anomali, e che perviene a un esito conclusivo, costituito da 
una elaborato video/foto che consente (o che conferma) 
l’identificazione univoca della persona fisica, restando irrilevante la 
circostanza che l’esito finale del trattamento sia successivamente 
sottoposto alla verifica finale di una persona fisica. 
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3. Cass. Civile Ord. Sez. 1 Num. 12967 
Anno 2024 

• Con la sentenza del 16 luglio 2020 relativa alla causa C-311/18, 
la Corte di Giustizia europea ha dichiarata invalida la decisione 
2016/1250 della Commissione sull’adeguatezza della 
protezione offerta dal regime del Privacy Shield, lo scudo UE- 
USA per la protezione dei dati personali oggetto di trasferimento 
verso gli Stati Uniti. Essa ha giudicato, invece, valida la 
decisione 2010/87 relativa alle Clausole Contrattuali Tipo (SCC) 
per il trasferimento di dati personali a destinatari stabiliti in 
Paesi terzi. 
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3. Cass. Civile Ord. Sez. 1 Num. 12967 
Anno 2024 

• A seguito di questa decisione è intervenuto tra l’Università 
Bocconi e la società Respondus un accordo di modifica 
sottoscritto in data 18 agosto 2020, con il quale sono state 
recepite le clausole contrattuali tipo dettate nella Decisione 
della Commissione europea del 5 febbraio 2010 n. 87/UE. 
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3. Cass. Civile Ord. Sez. 1 Num. 12967 
Anno 2024 
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3. Cass. Civile Ord. Sez. 1 Num. 12967 
Anno 2024 
• Va, quindi, evidenziato che la clausola 4, par. 1, lett. c) e la clausola 

5, lett. c) delle clausole standard, prevedono espressamente che le 
misure di sicurezza debbano essere appunto “indicate 
nell’appendice 2” e che nella stessa appendice 2 si specifica che 
essa “costituisce parte integrante delle clausole contrattuali e deve 
essere compilata e sottoscritta dalle parti”, contemplando una 
specifica sezione, denominata «Descrizione delle misure tecniche e 
organizzative di sicurezza attuate dall’importatore in conformità della 
clausola 4, lettera d), e della clausola 5, lettera c) (o del 
documento/atto legislativo allegato)» e che tali disposizioni hanno 
efficacia anche con riferimento all’ “interessato”, che non è parte 
contraente, ma terzo beneficiario. 
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3. Cass. Civile Ord. Sez. 1 Num. 12967 
Anno 2024 

• Alla luce di tali disposizioni, risulta errata al tesi del Tribunale 
secondo la quale il contenuto delle clausole contrattuali recanti 
le misure di sicurezza può essere determinato tramite rinvio ad 
un documento esterno al contratto stesso […]
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3. Cass. Civile Ord. Sez. 1 Num. 12967 
Anno 2024 
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3. Citizen [Elon] Kane 

• «Sei anni fa guardavo la 
fotografia dei migliori 
giornalisti del mondo ed ero 
come un bambino di fronte 
ad una vetrina di dolci; oggi, 
sei anni dopo, ho ottenuto 
questi dolci, tutti quanti».
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3. Il complesso militare-industriale 
(Eisenhower 1961)

• Le influenze sul governo del complesso 
militare-industriale. 

• Il potenziale per l'ascesa disastrosa di 
poteri che scavalcano la loro sede e le 
loro prerogative esiste ora e persisterà in 
futuro.

• Non dobbiamo mai permettere che il 
peso di questa combinazione di poteri 
metta in pericolo le nostre libertà o 
processi democratici». 
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3. La maledizione del monopolio e la 
guerra
• «Le nazioni democratiche hanno 

disperatamente bisogno di fare 
qualcosa contro la concentrazione 
di ricchezza e potere privato e i suoi 
effetti sulla politica»

• «Siamo tornati alla lotta tra i sistemi 
democratici e quelli autoritari, e se 
la democrazia non fornisce qualche 
risposta ai problemi causati dal 
capitalismo sfrenato potremmo non 
vincere»
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3. Il capitalismo dei monopoli intellettuali 
sorveglianti di repressione e guerra
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3. Cosa significa «neoliberale»?

• «Gli economisti europei e italiani 
apprendevano che per i colleghi 
sovietici l’economia, per essere 
felicemente regolata, avrebbe 
avuto bisogno di un dittatore 
benevolo. E il dittatore 
benevolo in questo caso era 
l’informatica».

• Luciano Gallino 
(2015)

https://www.labour.it/g
allino-come-il-
neoliberismo-arrivo-
in-italia/
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3. Crawford (2021). Il lato oscuro della 
metafora

• «Il mito della raccolta dei dati 
come pratica benevola 
nell’informatica ha oscurato le sue 
operazioni di potere, 
proteggendo coloro che ne 
traggono il maggior profitto ed 
evitando loro la responsabilità 
delle sue conseguenze»
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3. E ti vengo a cercare… so già chi e 
dove sei
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3. L’Europa? È stata rapita dal pensiero 
neoliberale

https://it.wikipedia.org/wiki/Europa#/media/File:Wall_painting_-_Europa_and_the_bull_-_Pompeii_(IX_5_18-21)_-_Napoli_MAN_111475_-_02.jpg
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3. Rapporto Draghi (2024) vs GDPR

• Ad es. «Inoltre, l’accesso ai dati 
sanitari è uno dei presupposti 
per lo sviluppo dell’IA nel settore 
farmaceutico, ma è limitato dalla 
frammentazione. In particolare, 
sebbene il GDPR preveda la 
possibilità di utilizzare i dati dei 
pazienti per la ricerca sanitaria, 
l’adozione è stata disomogenea 
negli Stati membri, impedendo 
al settore di attingere a una 
vasta quantità di dati 
elettronici disponibili».
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https://www.eunews.it/wp-content/uploads/2024/10/00_Rapporto-Draghi-parte-A.pdf


3. Digital Omnibus: violazione della Carta 
di Nizza
Diluizione della tutela delle 
persone (e della democrazia):

• Definizione di dato personale

• Allargamento della definizione 
di ricerca scientifica

• Mano libera all’IA

• Limitazione del diritto di 
accesso

• Limitazione degli obblighi 
informativi

• Noyb Report v3 2026
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Letture

• R. Caso, La società della 
mercificazione e della sorveglianza: 
dalla persona ai dati. Casi e 
problemi di diritto privato 
comparato. Seconda Edizione, 
Milano, Ledizioni, 2025 - 
CAPITOLO 16
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Copyright

Copyright by Roberto Caso

Licenza Creative Commons

Quest'opera è distribuita con Licenza Creative Commons 
Attribuzione - Condividi allo stesso modo 4.0 Internazionale

La citazione di testi e la riproduzione di immagini costituisce 
esercizio dei diritti garantiti dagli art. 2, 21 e 33 Cost. e 

dall’art. 70 l. 1941/633
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