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L'ordine del ragionamento

1. Internet e il Web: cenni ad alcune caratteristiche fondamentali
2. Protocollo TCP/IP, architettura e principio end to end

3. |l governo della rete e il principio di neutralita



1. Internet e il Web (Cerf, Kahn, Berners
Lee)

Vinton Cerf, Robert Kahn

* Nel 1969 quattro universita statunitensi collegarono le proprie
reti di computer costituendo i primi 4 nodi di ARPANET

* 1973-1978 sviluppo e collaudo del protocollo Transmission
Control Protocol (TCP) e I'Internet Protocol (IP) — 1983 nascita
di Internet

Tim Berners Lee

* Nel 1989 Tim Berners Lee del CERN di Ginevra inventa il World
Wide Web (WWW)



https://upload.wikimedia.org/wikipedia/co
mmons/f/f6/Packet Switching.gif

The data packets take different routes to their destinations.
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1. Internet e protocolli di comunicazione

* Internet € un insieme di reti di computer collegate tra loro da
protocolli tecnici comuni

* L’ insieme dei protocolli aperti & detto suite di protocolli di
Internet (o protocollo TCP/IP)

* || piu importante: Transmission Control Protocol/Internet
Protocol (TCP/IP)

* [| TCP/IP definisce un’ unita di trasmissione di dati (datagram) e

le regole da seguire per trasmettere quella unita in una
particolare rete



1. Una rete aperta

» Aperta nel senso che ciascuna singola rete puo avere al suo
Interno una propria architettura ma si interconnette con le altre
reti con lo stesso protocollo aperto (cioe pubblico e non
soggetto a proprieta intellettuale) di comunicazione

» Aperta era anche la modalita di costruzione e messa a
disposizione dello standard del protocollo: le Request for
Comments (RFC) liberamente disponibili on line



1. Intemezzo: protocolli, standard e principi

Natura del protocollo TCP/IP e significati della parola “aperto” in
guesto specifico contesto linguistico:

» Standard aperto: regole pubbliche a cui tutti possono accedere
(open system)

« Standard libero (da Proprieta Intellettuale)

« Standard gratuito: il suo utilizzo non € soggetto a pagamento



2. Una rete basata su un’ architettura end
to end

« La rete internet si basa su un’ architettura end to end



2. La struttura a strati dei protocolli
TCP/IP

Titolo diagramma

Transport. Layer
Terzo Livello
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2. Le funzioni di ciascuno strato: cenni

* || protocollo TCP/IP si occupa poco del primo (piu basso) Host
to Network strato e piu degli altri

* |l protocollo IP opera sul secondo livello (Network Layer) e
rappresenta la struttura generale del trasporto dei pacchetti di
dati

* Il TCP opera a livello superiore (Transport Layer) per verificare
I” integrita dei dati

* || protocollo posto a livello superiore — ad esempio I’ HTTP -
consente alle applicazioni installate su computer remoti di
comunicare e scambiarsi dati



2. Application Layer: FTP, Telenet, HTTP

« FTP (File Transfer Protocol). E' la funzione di Internet che
consente di trasferire i file da una macchina all'altra della rete

* Telnet (remote login). E’ la funzione che consente di effettuare
sessioni interattive con terminali remoti (ad es. collegamento
alle banche dati)

« HTTP (HyperText Transfer Protocol)...



2. World Wide Web (1989)

* Uno schema per definire gli indirizzi dei documenti (Uniform
Resource Identifier, Uniform Resource Locator)

* Un protocollo per trasmettere i dati (HTTP)

» Un linguaggio per scrivere documenti collegati reciprocamente
in forma ipertestuale (HyperText Markup Language)



2. M.C. Pievatolo (2013)

» “Mentre il testo € vincolato dalla sequenza del rotolo o delle pagine
rilegate sotto forma di codice, l'ipertesto, composto da una rete di nodi
variamente connessi, puo espandersi indefinitamente. L'ipertesto
organizza l'informazione non gerarchicamente, per tassonomie, ma
tramite associazioni, cioé in un modo piu simile a quello in cui opera la
memoria umana. Il saggio scritto da V. Bush nel 1945 aveva gia proposto
questa soluzione per richiamare e usare piu facilmente il patrimonio di
conoscenze sepolto nei cataloghi tassonomici delle biblioteche”.



2. Architettura a strati e principio End to
End

* La struttura a strati consente di apportare modifiche e migliorie
ai protocolli superiori senza dover toccare quelli inferiori

* Principio (o argomento) End to End: in un sistema di network
strutturato su piu livelli le funzioni devono essere implementate
quanto piu possibile nei livelli (alti) elevati del sistema, cioe
negli strati terminali (end); a meno che I implementazione negli
strati piu (bassi) profondi sia necessaria per aumentare le
prestazioni globali



2. Implicazioni del principio end to end

 Un’ architettura end to end implica che la rete non discrimina tra le varie
applicazioni (le funzioni di base implementate negli strati piu profondi
servono in misura eguale a tutte le applicazioni implementate negli strati
piu elevati)

« |l costo del miglioramento e dell’ aggiornamento delle applicazioni & basso
(non € necessario cambiare la struttura di base delle rete)



2. Implicazioni giuridiche dell’architettura di
Internet

* Internet non nasce sulla base di regole giuridiche statali

* |l codice (informatico) sul quale si basa |” interconnessione (il
protocollo TCP/IP) € uno standard aperto e non soggetto a
controllo di un unico soggetto: implicazioni in termini di liberta e
diritti

Lo standard € una regola che influenza il comportamento

» Lo standard non & necessariamente il risultato di un processo
decisionale trasparente (in senso giuridico) e democratico

Lo standard tecnico non e fatto da giuristi



2. M.C. Pievatolo (2013)

“Nella televisione e nei grandi mezzi di comunicazione di
massa che hanno dominato il Novecento, l'intelligenza sta al
centro, nella stazione trasmittente o nella rotativa, mentre le
macchine — e gli esseri umani - alla periferia sono recettrici
passive. Nella rete, invece, l'intelligenza sta ai margini, nel
nostro computer: chi lo conosce e sa metterne a frutto la
potenza puo inventare una miriade di servizi, senza trovare
ostacoli e, soprattutto, senza dover chiedere autorizzazioni”.



2. L'avvento di piattaforme, social
network e social media

* Facebook vs. Web

* “La tua rete sociale diviene una piattaforma centralizzata — un
silo di contenuti chiuso, che ti nega un controllo pieno
sull'informazione che ci inserisci tu” (Berners-Lee, 2010)



2. M.C. Pievatolo (2016)

* «Il World Wide Web fu concepito nel mondo della ricerca, al
Cern, per aiutare scienziati con computer, programmi e
protocolli diversi a condividere dinamicamente | loro documenti.
L'invenzione di Tim Berners-Lee consisteva in pochi protocolli
comuni (URIl o URL, HTTP, HTML) pensati per creare uno
spazio d'informazione universalmente accessibile e
indefinitamente espandibile. Il web delle origini, il cui codice
sorgente, nel 1993, fu donato dal Cern al pubblico dominio,
poteva pero essere usato attivamente solo da chi aveva alcune
competenze tecniche».



2. M.C. Pievatolo (2016)

» «Quando, nel primo decennio del secolo in corso, si diffusero |
media sociali proprietari, che barattavano la facilita del loro uso
con la raccolta e lo sfruttamento dei dati personali degli utenti,
molti ne apprezzarono il potenziale democratizzante. Pochi,
allora, si resero conto di quanto oggi € piu chiaro, e cioe che
questi giardini murati tengono i loro utenti in una condizione di
minorita tecnologica, culturale e politica, contribuendo a
rendere il mondo certamente piu connesso, ma molto meno
aperto e assai piu polarizzato e manipolabile»



3. Governo della rete

* Internet Society (ISOC)

* Internet Architecture Board (IAB)

* Internet Engineering Steering Group (IESG)
* Internet Engineering Task Force (IETF)

* Internet Corporation for Assigned Names and Numbers
(ICANN)



3. Neutralita della rete

» Esistono molte definizioni nella letteratura

* Neutralita della rete (Internet): la rete “non discrimina sulla base di
hardware particolare, software, rete sottostante, lingua, cultura, handicap o
tipologia di dati”; “a prescindere dal provider con cui ci si connette alla
rete, l'accesso ai contenuti deve essere lo stesso, tutti sono collegati a
tutti”; “una rete a banda larga che sia priva di restrizioni arbitrarie sui
dispositivi connessi e sul modo in cui essi operano”



3. EFF
https://www.eff.org/it/issues/net-neutrality

* “Network neutrality—the idea that Internet service providers
(ISPs) should treat all data that travels over their networks
fairly, without improper discrimination in favor of particular
apps, sites or services—is a principle that must be upheld to
protect the future of our open Internet. It's a principle that's
faced many threats over the years, such as ISPs forging
packets to tamper with certain kinds of traffic or slowing down or
even outright blocking protocols or applications”.



3. Dichiarazione dei dritti di internet 2015
Art. 4 (neutralita della rete)

* 1. Ogni persona ha il diritto che i dati trasmessi e ricevuti in
Internet non subiscano discriminazioni, restrizioni o interferenze
In relazione al mittente, ricevente, tipo o contenuto dei dati,
dispositivo utilizzato, applicazioni o, in generale, legittime scelte
delle persone.

« 2. |l diritto ad un accesso neutrale ad Internet nella sua
interezza € condizione necessaria per |'effettivita dei diritti
fondamentali della persona.



3. Reg. UE 2015/2120 misure riguardanti
I'accesso a un’Internet aperta

. Art. 3:[.. ]

3. | fornitori di servizi di accesso a Internet, nel fornire tali servizi, trattano
tutto il traffico allo stesso modo, senza discriminazioni, restrizioni o
interferenze, e a prescindere dalla fonte e dalla destinazione, dai contenuti
cui si € avuto accesso o che sono stati diffusi, dalle applicazioni o dai
servizi utilizzati o forniti, o dalle apparecchiature terminali utilizzate.

Il primo comma non impedisce ai fornitori di servizi di accesso a Internet di
attuare misure di gestione ragionevole del traffico [...]
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