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“Sully” (2016) di Clint Eastwood — una
scena
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https://www.youtube.com/watch?v=m3C9bDbHFdE

L'ordine del ragionamento

1. Intelligenza artificiale e processo decisionale automatizzato:
I'art. 22 del GDPR

2. | fondamenti della disposizione normativa e la giurisprudenza
amministrativa sulle decisioni algoritmiche. Caso 21-1:
procedura amministrativa basata su algoritmo segreto

3. Caso 21-2 e domande. Caso 21-3



1. L'intelligenza artificiale

Enciclopedia Treccani online:

«Disciplina che studia se e in che modo si possano riprodurre |
processi mentali piu complessi mediante I'uso di un computer.
Tale ricerca si sviluppa secondo due percorsi complementari: da
un lato I'i. artificiale cerca di avvicinare il funzionamento dei
computer alle capacita dell'intelligenza umana, dall'altro usa le
simulazioni informatiche per fare ipotesi sui meccanismi utilizzati

dalla mente umanay.



1. Le alterne fortune dell’intelligenza
artificiale

Pascuzzi 2020, 290:

* Non e facile definire l'intelligenza, piu arduo definire
I'intelligenza artificiale

 Studio nato nell'ambito informatico, ma oggi interdisciplinare
* Alterne fortune

» L'uso dell’'espressione € recentemente esploso [e diventato di
modal]

* Talora, si usa impropriamente I'espressione intelligenza
artificiale con riferimento a una grande capacita di calcolo



1. Una definizione di intelligenza
artificiale

Commissione Europea, Comunicazione «L'intelligenza artificiale
per 'Europa», 25 aprile 2018 COM(2018) 237 final:

* «Intelligenza artificiale (I1A) indica sistemi che mostrano un
comportamento intelligente analizzando il proprio ambiente
e compiendo azioni, con un certo grado di autonomia, per
raggiungere specifici obiettivi»



1. Forte e debole

Pascuzzi 2020, 291

Forte: il computer, se opportunamente programmato, puo
acquisire capacita cognitive analoghe a quelle delluomo [ma
avere capacita cognitive non significa necessariamente avere
coscienza]

Debole: i computer (le macchine) possono al piu risolvere compiti
specifici, anche se meglio dell'uomo (ad es. giocare a scacchi)



1. Dal dato alla conoscenza

Pascuzzi 2020, 299:

«| dati acquisiscono senso se vengono se vengono strutturati in
qualche modo cosi da assumere un significato e uno scopo: il
dato ha senso se diventa un'informazione utile. Dall'insieme
delle informazioni organizzate sulla base di uno statuto

epistemologico nasce la conoscenza umana»



1. Data mining (estrazione di conoscenza
dai dati)

Pascuzzi 2020, 299-300:

«Esiste quindi un filo rosso che porta dal dato grezzo alla
conoscenza. Oggi le macchine sono in grado di estrarre
conoscenza dai dati. Con I'espressione ‘'data mining’ si fa
riferimento a quel processo computazionale che crea modelli
analizzando | dati quantitativi da diverse prospettive e
dimensioni, classificandoli ed enucleando potenziali relazioni e
impatti. Data mining significa estrarre conoscenza dai dati»



1. Machine learning (apprendimento
automatico)

Pascuzzi 2020, 300:

«[...] gli algoritmi [...] diventano sempre piu sofisticati:
«acquistano la capacita di apprendere (che forse e l'ingrediente
principale dell’intelligenza). Machine learning (o apprendimento
automatico) € quel processo mediante il quale un’unita
funzionale migliora la sue prestazioni acquisendo nuove
conoscenze o abilita o riorganizzando le conoscenze o le abilita
esistenti»



1. Le finalita del machine learning

Pascuzzi 2020, 300:

a) categorizzare o catalogare persone o cose;

b) predire dei risultati o delle azioni basandosi su schemi
identificati;

c) identificare modelli e relazioni sconosciuti;

d) rilevare comportamenti anomali o inattesi.



1. Applicazioni dell’intelligenza artificiale

Ad es. [Pascuzzi 2020, 303 ss.]:

* In campo giuridico: a) analisi e predisposizione automatica di
atti e documenti (Luminance); b) analisi predittiva (Lex
Machina)

» Nel campo degli spostamenti: driverless cars [bolla?]

* Nel campo della creativita: invenzioni (brevetto per invenzione)
e opere dell”ingegno (diritto d’autore)



1. Artificial Intelligence Act (AlA) proposta

Hxx COMMISSIONE EUROPEA
Bruxelles, 21.4.2021
COM(2021) 206 final
2021/0106(COD)
Proposta di

REGOLAMENTO DEL PARLAMENTO EUROPEO E DEL CONSIGLIO

CHE STABILISCE REGOLE ARMONIZZATE SULL'INTELLIGENZA ARTIFICIALE (LEGGE
SULL'INTELLIGENZA ARTIFICIALE) E MODIFICA ALCUNI ATTI LEGISLATIVI DELL'UNIONE

{SEC(2021) 167 final} - {SWD(2021) 84 final} - {SWD(2021) 85 final}
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1. Malgieri, Pasquale (2022) - Tafani

2022)
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Accountability for AT
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Bollettino telematico di filosofia politica

l Home Articoli Ipertesti Classici Bibliografie Ebook i valore della ricerca Archivio “Giuliano Marini” FAQ Come contribuire Open peer review Mappa del sito i3

“Automaticamente illegali”. Una proposta per i sistemi di
intelligenza artificiale

© 7 Novembre 2022 & Daniela Tafani 2 Comments

1 sistemi di intelligenza artificiale basati sullapprendimento automatico
(machine learning) sono utilizzati per ottenere classificazioni o produrre
decisioni che hanno effetti rilevanti sulle vite delle persone, a una velocita
@ su una scala che non consentono un controllo umano significativo. Nei
sistemi utilizzati per il riconoscimento facciale, ad esempio, o lo screening
medico di immagini di tessuti umani o le decisioni di concedere o rifiutare
un prestito, la quantita dei dati di partenza e la potenza di calcolo
richiesta per la loro elaborazione fanno si che la presenza di un essere
umano nel processo (human in the loop) non sia in grado di fornire alcun
controllo rilevante. Qualora un‘attivita sia automatizzata e si deleghi
tuttavia a una persona il compito di intervenire, con prontezza fulminea,
nei casi di emergenza, il ruolo dell'essere umano non pud essere che
quello di capro espiatorio, come pare sia stato previsto nei sistemi Tesla.

Data I'impossibilita di un controllo umano in itinere, garanzie alternative potrebbero essere fornite dalla trasparenza o
B Intrinseche ai sistemi di apprendimento automatico sono tuttavia le caratteristiche contrarie:

questi sistemi sono infatti sono costitutivamente opachi (black box), soggetti a errori madornali - in quanto fondati su

correlazioni statistiche di ogni genere, senza accesso al significato o al contesto - e ad attacchi avversari non rilevabili.
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1. Malgieri, Pasquale (2022)

« «The EU’s GDPR and proposed Al Act tend
toward a sustainable environment of Al
systems. However, they are still too lenient and
the sanction in case of non-conformity with the
Re%ulat_lon IS @ monetary sanction, not a
prohibition. This paper proposes a pre-
approval model in'which some Al developers,
before launching their systems into the market,
must perform a preliminary risk assessment of
their technology followed by a self-certification.
If the risk asséSsment proves that these
systems are at high-risk, an_ap?_roval request
go a strict regulatory authority, like a Data

rotection Agency) should follow. In other
terms, we propose a presumption of
unlawfulness for high-risk models, while the Al
developers should have the burden of proof to
justify why the Al is not illegitimate (and thus
not unfair, not discriminatory, and not
inaccurate)».

From Transparency to Justification: Toward Ex Ante
Accountability for Al

Brooklyn Law School, Legal Studies Paper No. 712
Brussels Privacy Hub Working Paper, No. 33

27 Pages - Posted: 23 May 2022 - Last revised: 21 Jun 2022

Gianclaudio Malgieri
Universiteit Leiden, eLaw; Vrije Universiteit Brussel (VUB) - Faculty of Law

Frank A. Pasquale
Brooklyn Law School

Date Written: May 3, 2022



1. Tafani (2022)

 «Nei primi anni del loro impiego, I'evidenza dei
danni prodotti da simili sistemi € stata _
affrontata dalle Big Tech come un problema di

discriminazioni, da eliminare con interventi di

design tecnico. Le narrazioni sull”"etica dell'lA” @ Bollettino telematico di filosofia politica

e Il "seducente diversivo del ‘risolvere’ 1 bias”

hanno costituito un’operazione di catiura Ry T e e———r—ry
culturale, ossia di costruzione di una

narrazione pubblicamente condivisa, “Automaticamente illegali”. Una proposta per i sistemi di

attraverso il finanziamento e la direzione della
ricerca e dei mezzi di intermediazione _
scientifica, fino a dettarne anche i toni. | giganti
della tecnologia mirano a sottrarre 1 sistemi di
IA alla regolazione giuridica, attraverso .
dichiarazioni di princCipi, linee ?utda, esperti,
comitati e gruppi di lavoro sull’etica; a tale
strategia di ethic washing si oppongono oggi la
richiesta che le ricerche in questo ambito siano
finanziate senza conflitti di interesse ela
Froppsta di concettualizzare la questione nei
ermini della tutela dei diritti umani».

intelligenza artificiale
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https://arxiv.org/abs/2210.02667

1. Il lato oscuro della metafora —
Crawford (2021)

» «Espressioni come data mining e
frasi come ‘i dati sono il nuovo
petrolio’ rappresentano una
modalita retorica che serve a
spostare la nozione di dato da
qualcosa di personale, intimo o
soggetto alla proprieta e al controllo 3
individuale a qualcosa di pit inerte e |12 LR

non umano» NE ARTIFI
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1. Il lato oscuro della metafora —
Crawford (2021)

* «ll mito della raccolta dei dati
come pratica benevola
nell'informatica ha oscurato
le sue operazioni di potere,
proteggendo coloro che ne
traggono il maggior profitto
ed evitando loro la 2
responsabilita delle sue NE INTELLI
conseguenze» NE ARTIFI

Roberto Caso - Unitn - Diritto civile - 2022-2023
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1. L'art. 22.1 del GDPR il diritto]

«1. L'interessato ha il diritto di non essere sottoposto a una
decisione basata unicamente sul trattamento automatizzato,

compresa la profilazione, che produca effetti giuridici che lo
riguardano o che incida in modo analogo significativamente sulla

Sua persona».




1. Art. 4.4) (definizioni) GDPR -
profilazione

 4) «profilazione»: qualsiasi forma di trattamento automatizzato
di dati personali consistente nell'utilizzo di tali dati personali per
valutare determinati aspetti personali relativi a una persona
fisica, in particolare per analizzare o prevedere aspetti
riguardanti il rendimento professionale, la situazione
economica, la salute, le preferenze personali, gli interessi,
I'affidabilita, il comportamento, l'ubicazione o gli spostamenti di
detta persona fisica;



1. L'art. 22.2 del GDPR [le deroghe]

«2. |l paragrafo 1 non si applica nel caso in cui la decisione:

a) sia necessaria per la conclusione o I'esecuzione di un
contratto tra l'interessato e un titolare del trattamento;

b) sia autorizzata dal diritto dell'Unione o dello Stato membro cui
e soggetto il titolare del trattamento, che precisa altresi misure
adeguate a tutela dei diritti, delle liberta e dei legittimi interessi
dell'interessato;

c) si basi sul consenso esplicito dell'interessato».



1. L'art. 22.3 del GDPR [deroghe e
misure appropriate di tutela]

«3. Nei casi di cui al paragrafo 2, lettere a) e c), il titolare del
trattamento attua misure appropriate per tutelare i diritti, le
liberta e i legittimi interessi dell'interessato, almeno il diritto di
ottenere l'intervento umano da parte del titolare del
trattamento, di esprimere la propria opinione e di contestare
la decisione».



1. L'art. 22.4 del GDPR [deroghe e
categorie particolari di dati]

«4. Le decisioni di cui al paragrafo 2 non si basano sulle
categorie particolari di dati personali di cui all'articolo 9, paragrafo
1, @ meno che non sia d'applicazione l'articolo 9, paragrafo 2,
lettere a) o g), e non siano in vigore misure adeguate a tutela dei
diritti, delle liberta e dei legittimi interessi dell'interessato».



1. La trasparenza e le decisioni
automatizzate — Leggibilita algoritimica

* | 'esistenza di un processo decisionale automatizzato;
«informazioni significative sulla logica utilizzata, nonché
I'importanza e le conseguenze previste di tale trattamento per
I'interessato»

 Art. 13, par. 2 lett. f) (quando i dati sono raccolti presso
I'interessato)

* Art. 14, par. 2 lett. g) (quando i dati non sono raccolti presso
I'interessato)

* Art. 15, par. 1 lett. h) (diritto di accesso)



1. L'algoritmo

Vocabolario Treccani, prima accezione:

«[...] un procedimento di calcolo esplicito e descrivibile con un
numero finito di regole che conduce al risultato dopo un numero
finito di operazioni, cioe di applicazioni delle regole»

Pascuzzi 2020, 291:

«un insieme finito di regole ben definite per la soluzione di un
problema in un numero finito di passaggi»



1. Tipologie di algoritmo

Pascuzzi 2020, 291:
Algoritmi deterministici (sequenza fissa e predefinita di passaggi)

Algoritmi non deterministici (almeno un’istruzione ammette piu di
un’alternativa nei passi successivi che possono essere compiuti; piu

soluzioni finali sono possibili)

Algoritmi probabilistici (almeno un’istruzione ammette piu passi
successivi, ognuno dei quali ha una certa probabilita di essere scelto)

Algoritmi di apprendimento - machine learning
Algoritmi predittivi > data analytics - big data



1. Algoritmi e processi decisionall
automatizzati

Pascuzzi 2020, 291:

«L'elemento interessante e che, per molti, il concetto di algoritmo
e divenuto sinonimo di automazione di un processo decisionale

e, quindi, di decisione automatizzata»



2. Caso 21-1 e problema

» Caso. Nell'ambito di una procedura amministrativa volta a
formulare proposte di assunzione a tempo indeterminato di
docenti della scuola pubblica, I'individuazione dei ruoli e
delle sedi viene determinata da un sistema informatico per

mezzo di un algoritmo, il cui funzionamento rimane
sconosciuto.

* Problema. E legittima la procedura amministrativa che, per
formulare proposte di assunzione a tempo indeterminato di
docenti della scuola pubblica, individua i ruoli e le sedi
mediante un algoritmo il cui funzionamento rimane
sconosciuto?



2. Una possibile soluzione: C. Stato, sez.
VI, 08-04-2019, n. 2270

» Posto che I'algoritmo a cui una amministrazione affidi un proprio
processo decisionale deve essere considerato a tutti gli effetti un atto
amministrativo informatico, ne deriva che tale algoritmo deve essere
conoscibile — con riferimento ai suoi autori, al procedimento usato per la
sua elaborazione, al meccanismo di decisione, comprensivo delle priorita
assegnate nella procedura valutativa e decisionale e dei dati selezionati
come rilevanti — e soggetto alla cognizione e al sindacato del giudice
amministrativo (nella specie, € stata ritenuta illegittima la procedura
automatizzata prevista aalla I. 107/15, tesa ad attuare un piano o
straordinario di assunzioni a tempo indeterminato nelle scuole percheé i
giudici non sono stati in grado di comprendere le modalita con le quali,
attraverso l'algoritmo adoperato dall'amministrazione, sono stati assegnati
| posti disponibili, essendosi verificati esiti illogici e irrazionali come 1l
tratt_arn_te‘n)o di maggior favore riservato a docenti con minori titoli e minore
anzianita).



2. Argomenti

* In primo luogo, come gia messo in luce dalla dottrina piu
autorevole, il meccanismo attraverso il quale si concretizza
la decisione robotizzata (ovvero I’algoritmo) deve essere
“conoscibile”, secondo una declinazione rafforzata del
principio di trasparenza, che implica anche quello della piena
conoscibilita di una regola espressa in un linguaggio differente

da quello giuridico.



2. Argomenti

 Tale conoscibilita dell’algoritmo deve essere garantita in
tutti gli aspetti: dai suoi autori al procedimento usato per la
sua elaborazione, al meccanismo di decisione, comprensivo
delle priorita assegnate nella procedura valutativa e
decisionale e dei dati selezionati come rilevanti. Cio al fine di
poter verificare che gli esiti del procedimento robotizzato siano
conformi alle prescrizioni e alle finalita stabilite dalla legge o
dalla stessa amministrazione a monte di tale procedimento e
affinché siano chiare — e conseguentemente sindacabili — le
modalita e le regole in base alle quali esso € stato impostato.



2. Argomenti

* In altri termini, la “caratterizzazione multidisciplinare”
dell’algoritmo (costruzione che certo non richiede solo
competenze giuridiche, ma tecniche, informatiche, statistiche,
amministrative) non esime dalla necessita che la “formula
tecnica”, che di fatto rappresenta I'algoritmo, sia corredata
da spiegazioni che la traducano nella “regola giuridica” ad
essa sottesa e che la rendano leggibile e comprensibile, sia
per i cittadini che per il giudice.



2. Argomenti

* In secondo luogo, la regola algoritmica deve essere non solo
conoscibile in sé, ma anche soggetta alla piena cognizione, e
al pieno sindacato, del giudice amministrativo.

 La suddetta esigenza risponde infatti all'irrinunciabile necessita
di poter sindacare come il potere sia stato concretamente
esercitato, ponendosi in ultima analisi come declinazione diretta
del diritto di difesa del cittadino, al quale non puo essere
precluso di conoscere le modalita (anche se automatizzate) con

le quali e stata in concreto assunta una decisione destinata a
ripercuotersi sulla sua sfera giuridica.



2. Argomenti

» Solo in questo modo € possibile svolgere, anche in sede
8lur_|s_d|2|onale, una valutazione piena dQIia legittimita della
ecisione; valutazione che, anche se si e al cospetto di una scelta
assunta attraverso una procedura informatica, non puo che essere
effettiva e di portata analoga a quella che il giudice esercita
sull’esercizio del potere con modalita tradizionali.

* In questo senso, la decisione amministrativa automatizzata impone
al giudice di valutare in primo luogo la correttezza del processo
informatico in tutte le sue componenti: dalla sua costruzione, _
all'inserimento dei dati, alla loro validita, alla loro gestione. Da qui,
come si e detto, si conferma la necessita di assicurare che que
processo, a livello amministrativo, avvenga in maniera trasparente,
attraverso la conoscibilita dei dati immessi e dell’algoritmo
medesimo.



2. Argomenti

* [...] Il giudice deve poter sindacare la stessa logicita e
ragionevolezza della decisione amministrativa robotizzata,

ovvero della “regola” che governa I'algoritmo, di cui si e
ampiamente detto.



2. C. Stato, sez. VI, 13-12-2019, n. 8472

* In primo luogo, il principio di conoscibilita, per cui ognuno ha
diritto a conoscere I'esistenza di processi decisionali
automatizzati che lo riguardino ed in questo caso a ricevere
informazioni significative sulla logica utilizzata.



2. Cons. Stato 13 dicembre 2019

* In secondo luogo, l'altro principio del diritto europeo rilevante in
materia (ma di rilievo anche globale in quanto ad esempio utilizzato
nella nota decisione Loomis vs. Wisconsin), € definibile come |l
principio di non esclusivita della decisione algoritmica.

* Nel caso in cui una decisione automatizzata “produca effetti giuridici
che riguardano o che incidano significativamente su una persona”,
questa ha diritto a che tale decisione non sia basata unicamente su
tale processo automatizzato (art. 22 Reg.). In proposito, deve
comunque esistere nel processo decisionale un contributo umano
capace di controllare, validare ovvero smentire la decisione
automatica. In ambito matematico ed informativo il modello viene
definito come HITL (human in the loop), in cui, per produrre il suo
risultato € necessario che la macchina interagisca con I'essere
umano.



2. Cons. Stato 13 dicembre 2019

* In terzo luogo, dal considerando n. 71 del Regolamento 679/2016 il
diritto europeo trae un ulteriore principio fondamentale, di non
discriminazione algoritmica, secondo cui € opportuno che il titolare del
trattamento utilizzi procedure matematiche o statistiche appropriate per la
profilazione, mettendo in atto misure tecniche e organizzative adeguate al
fine di garantire, in particolare, che siano rettificati | fattori che comportano
inesattezze dei dati e sia minimizzato il rischio di errori e al fine di
garantire la sicurezza dei dati personali, secondo una modalita che tenga
conto dei potenziali rischi esistenti per gli interessi e i diritti dell'interessato
e che impedisca tra I'altro effetti discriminatori nei confronti di
persone fisiche sulla base della razza o dell'origine etnica, delle opinioni
politiche, della religione o delle convinzioni personali, dell'appartenenza
sindacale, dello status genetico, dello stato di salute o dell'orientamento
sessuale, ovvero che comportano misure aventi tali effetti.



3. Caso 21-2

* Robert Case, immigrato regolare giunto di recente in Italia da un pa-
ese extra-europeo chiede un mutuo alla Paul Watch Bank con sede
a Trentor. La Paul Watch Bank sulla base di un software di credit-
scoring nega la concessione del mutuo. Il software sfrutta grandi
quantita di dati attinti da social network. L'algoritmo alla base della
decisione di negazione del mutuo e protetto da segreto
commerciale. Giudicando ingiusta e discriminatoria la negazione del
mutuo Robert Case agisce davanti al giudice ordinario per tutelare le
proprie ragioni.

* Qual ¢ il problema?
Qual ¢é la soluzione del problema?
Argomentare la soluzione esplicitando la tipologia di argomenti
addotti.



3. Domande

 Nel libro «Armi di distruzione matematica» Cathy O’Neil
denuncia i rischi di discriminazione legati all'uso di Big Data e
intelligenza artificiale [O’Neil 2017]. Tali rischi si materializzano
anche sul piano dell’accesso al credito bancario [Mattarella
2020].

* Nel caso 21-2 quali sono le leggi di riferimento?



3. Caso 21-3

« Con note del..., «ValutaMi» Holding Ltd., «ValutaMi» Italia s.r.I.
e Associazione «ValutaMi» Onlus hanno manifestato al Garante
per |la protezione dei dati personali I'intenzione di voler
procedere alla realizzazione di una piattaforma web «ValutaMi»
(con annesso archivio informatico) preordinata all ‘elaborazione
di profili reputazionali concernenti persone fisiche e giuridiche. Il
sistema, volto anzitutto a contrastare fenomeni basati sulla
creazione di profili reputazionali "artefatti" o "inveritieri",
permetterebbe di calcolare in maniera imparziale, affidabile e
oggettivamente misurabile il "rating reputazionale” dei soggetti
censiti, si da consentire a eventuali terzi di poter verificare la
loro reale credibilita.



3. Caso 21-3

* || cd. sistema «ValutaMi» si concretizza in una piattaforma web
(con annesso archivio informatico) preordinata all'elaborazione
di profili reputazionali concernenti persone fisiche e giuridiche,
col fine di contrastare fenomeni basati sulla creazione di profili
artefatti o inveritieri e di calcolare, invece, in maniera imparziale
Il cd. "rating reputazionale" dei soggetti censiti, per modo da
consentire a eventuali terzi una verifica di reale credibilita.

* |l rating e formato da 5 Sub-Rating — Penale, Fiscale, Civile,
Lavoro e Impegno Civile, Studi e Formazione (solo per
individui) — ed e dato nella forma A-A-A-100-100.



3. Caso 21-3

* || Garante per la protezione dei dati personali vieta qualunque
operazione di trattamento (presente o futura)

L’ Associazione «ValutaMi» Onlus ricorre davanti al giudice
ordinario per I'annullamento del provvedimento di divieto del
Garante

* Qual ¢ il problema?
Qual e la soluzione del problema?
Argomentare la soluzione esplicitando la tipologia di argomenti
addotti.
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