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L'ordine del ragionamento
1. Le origini della privacy by design
2. L'art. 25 del GDPR: data protection by design e by default

3. Qualche ambito applicativo



1. Le origini della privacy by design

» Diritto e tecnologia: dall'invenzione della scrittura all’era digitale
(Pascuzzi, 2020)

» Necessaria interdisciplinarieta dei problemi e delle soluzioni

* Lex informatica (Reidenberg, 1997) e Code is law (Lessig, 1999
e 2000)



1. Le origini della privacy by design

Principi (Cavoukian, 2009)

Proactive not reactive, Preventative not remedial
Privacy as the Default Setting

Privacy Embedded into design

Full functionality — Positive-sum, Not zero-sum
End-to-end security — Full lifecycle protection
Visibility and transparency — Keep it Open
Respect for User Privacy — Keep it User-Centric
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1. Le origini della privacy by design

« 32° International Conference of Data Protection and Privacy
gcc))%mlssmners, Resolution on Privacy by design, 27-29 ottobre

* Federal Trade Commission, Protecting Consumer Privacy in an Era
of Rapid Change, Recommendations for Businesses and
Policymaker, FTC Report 2012

* Proposta di Regolamento del Parlamento Europeo e del Consiglio
concernente la tutela delle persone fisiche con rlg_uard_o al
trattamento dei dati personali e la libera circolazione di tali dati
%_reglolazr&eg/tgo 1enerale sulla protezione dei dati). COM/2012/011
inal -



1. Le origini della privacy by design

The 32nd International Conference of Data Protection and Privacy
Commissioners gathered at Jerusalem therefore resolves to:

1. Recognize Privacy by Design as an essential component of fundamental privacy
protection;

2. Encourage the adoption of Privacy by Design’s Foundational Principles, such as
those set out below as guidance to establishing privacy as an organization’s
default mode of operation;

3. Invite Data Protection and Privacy Commissioners/Authorities to:

a. promote Privacy by Design, as widely as possible through distribution of
materials, education and personal advocacy;

b. foster the incorporation of the Privacy by Design Foundational Principles in
the formulation of privacy policy and legislation within their respective
jurisdictions;

c.  proactively encourage research on Privacy by Design;

d. consider adding Privacy by Design to the agendas of events taking place on
International Data Privacy Day (January 28);

e. report back to the 33 International Data Protection and Privacy
Commissioners Conference, where appropriate, on Privacy by Design
activities and initiatives undertaken within their jurisdictions with a view to
sharing best practices.
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1. Le origini della privacy by design

«Companies should promote consumer privacy throughout their
organizations and at every stage of the development of their
products and services. The preliminary staff report called on
companies to promote consumer privacy throughout their
organizations and at every stage of the development of their
products and services. Although many companies already
Incorporate substantive and procedural privacy protections into
their business practices, industry should implement privacy by
design more systematically». (Federal Trade Commission,
2012)



1. Le origini della privacy by design

Una definizione (Bincoletto, 2019)

«ll principio di privacy by design impone l'incorporazione delle regole e
dei valori della privacy fin dalla progettazione dei prodotti e dei
servizi».

«Ridefinire la privacy alla luce di questa metodologia comporta che
essa non sia piu solo un diritto spettante ad un soggetto ex post, ma
che abbia in sé la pretesa di essere tutelato ex ante fin dalla

progettazione del bene o servizio».



1. Le origini della privacy by design

Alcune criticita, in bilanciamento

* Flessibilita della norma giuridica vs. rigidita della tecnologia

* Interpretazione di principi e regole delloperatore del diritto vs.
autoregolazione del privato

 Bilanciamento dei diritti in sede giudiziaria vs. bilanciamento al
momento dello sviluppo della tecnologia o pratica organizzativa

* Maggior protezione dei diritti e attenzione alla sicurezza dei dati vs
maggiori costi in una societa del capitalismo della sorveglianza



1. Le origini della privacy by design

Alcune potenzialita, in bilanciamento

* Principio  tecnologicamente neutrale vs. obsolescenza
tecnologica

« Approccio globale e da adottare ex ante vs. trovare una

soluzione dopo che i dati personali sono stati violati (es. data
breach)

« Aumento della fiducia nel prodotti e servizi vs. «asimmetria
informativa»



2. L'art. 25 del GDPR

«1. Tenendo conto dello stato dell'arte e dei costi di attuazione,
nonché della natura, dell'ambito di applicazione, del contesto e
delle finalita del trattamento, come anche dei rischi aventi
probabilita e gravita diverse per i diritti e le liberta delle persone
fisiche costituiti dal trattamento, sia al momento di determinare |
mezzi del trattamento sia all'atto del trattamento stesso il titolare
del trattamento mette in atto misure tecniche e organizzative
adeguate, quali la pseudonimizzazione, volte ad attuare in modo
efficace i principi di protezione dei dati, quali la minimizzazione, €
a integrare nel trattamento le necessarie garanzie al fine di
soddisfare i requisiti del presente regolamento e tutelare i diritti
degli interessati».



2. L'art. 25 del GDPR

CHI?

« «titolare del trattamento» (Art. 4, par. 1, n. 7 GDPR, v. Lezione 12)
« Responsabile del trattamento? Art. 28 par.1 supporto al titolare

Considerando 78: «In fase di_svilupFo, progettazione, selezione e utilizzo di
ap?llcazmnl _servizi e prodotti basati sul trattamento di dati personali o che
trattano_dati personali per svolgere le loro funzioni, i produttori dei
prodotti, dei servizi e delle applicazioni dovrebbero essere incoraggiati
a tenere conto del diritto alla protezione dei dati allorché sviluppano e
progettano tali prodotti, servizi € applicazioni e, tenuto debito conto_dello
stato dell'arte, a far si che i titolari del trattamento e i responsabili del
trattamento possano adempiere ai loro obblighi di protezione dei dati»



2. L'art. 25 del GDPR

COSA?

* mette in atto misure tecniche e organizzative
« adeguate, quali la pseudonimizzazione



2. L'art. 25 del GDPR

COSA?

 «La pseudonimizzazione infatti consiste nel sostituire un attributo,
solitamente univoco, di un dato con un_ altro, ugualmente univoco e
§8I1|t%mente non immediatamente intellegibile». (Acquisto, G., & Naldi, M.,

» Definizione in Art. 4, par. 1, n 5%_GDPR: «il trattamento dei dati personali in
modo tale che i dati personali non possano piu essere attribuiti a un
interessato specifico senza I'utilizzo di informazioni aggiuntive, a
condizione che tali informazioni aggiuntive siano _ conservate
separatamente e soggette a misure tecniChe e organizzative intese a
garantire che tali dati personali non siano attribuiti a una persona fisica
Identificata o identificabile».



2. L'art. 25 del GDPR

QUANDOQO?

e sia al momento di determinare | mezzi del trattamento
 sia all'atto del trattamento stesso



2. L'art. 25 del GDPR

COME? CRITERI

» Tenendo conto dello stato dell'arte e dei costi di attuazione
* nonché della natura

« dell'ambito di applicazione

 del contesto e delle finalita del trattamento

« come anche dei rischi aventi probabilita e gravita diverse per i
diritti e le liberta delle persone fisiche costituiti dal trattamento



2. L'art. 25 del GDPR

PERCHE? FINE

* (misure) volte ad attuare in modo efficace
* | principi di protezione dei dati, quali la minimizzazione,
* e a integrare nel trattamento le necessarie garanzie

» al fine di soddisfare i requisiti del presente regolamento e
tutelare i diritti degli interessati



2. L'art. 25 del GDPR

| principi di protezione dei dati, quali la minimizzazione

Art. 5 GDPR

* «liceita, correttezza e trasparenza»
* «limitazione della finalita»

e «minimizzazione dei dati»

* «esattezza»

 «limitazione della conservazione»
* «integrita e riservatezza»

» «responsabilizzazione»



2. L'art. 25 del GDPR

Data Protection by default

«2. |l titolare del trattamento mette in atto misure tecniche e
organizzative adeguate per garantire che siano trattati, per
impostazione predefinita, solo i dati personali necessari per
ogni specifica finalita del trattamento. Tale obbligo vale per la
quantita dei dati personali raccolti, la portata del trattamento, il
periodo di conservazione e l'‘accessibilita. In particolare, dette
misure garantiscono che, per impostazione predefinita, non siano
resi accessibili dati personali a un numero indefinito di persone
fisiche senza l'intervento della persona fisica.



2. L'art. 25 del GDPR

CERTIFICAZIONE (es. da International Standard Association,
CE, organismi nazioni di accreditamento)

«3. Un meccanismo di certificazione approvato ai sensi
dell'articolo 42 puo essere utilizzato come elemento per
dimostrare la conformita ai requisiti di cui ai paragrafi 1 e 2 del
presente articolo».

NORME COLLEGATE: Artt. 30, 32, 35, 83 GDPR



3. Qualche ambito applicativo

» Garante per _la protezione dei dati personali, Provvedimento del 12
novembre 2020 [9485681! contro Vodafone: sanzione di 12 milioni di
euro per violazione dell’art. 25 GDPR e telemarketing aggressivo

«poiche la Societa non ha provveduto, anche alla luce del rilevante
numero di segnalazioni e reclami nonché di contatti promozionali in
ordine ai quali ha disconosciuto la provenienza, a implementare
sistemi di controllo della “filiera” di raccolta dei dati personali fin dal
momento del primo contatto del potenziale cliente, idonei a escludere
con certezza che da chiamate promozionali illecite o indesiderate
siano state realizzate attivazioni di servizi o sottoscrizione di contratti
BOI confluiti nei database di Vodafone. La violazione coinvolge l'intera
ase clienti della societa:» nhttos:/www.garanteprivacy.itthome/docweb/-/docweb-display/docweb/9485681



https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9485681

3. Qualche ambito applicativo

* Nel 2020 I'Autorité de protection des données (APD) — Belgian
DPA sanziona una coppia di comuni cittadini che avevano
Installato una telecamera nel loro giardino...

Hielke Hijmans, Président de la Chambre Contentieuse: «De
nombreux belges ont installé un systeme de vidéosurveillance
dans leur habitation, nous espérons que cette décision les
encouragera a bien se renseigner sur les regles en vigueur et a
comprendre l'importance de respecter la vie privee de leurs

VO I S I n S )) https://www.autoriteprotectiondonnees.be/citoyen/lapd-impose-une-amende-pour-traitement-illegitime-dimages-de-cameras-de-surveillance



https://www.autoriteprotectiondonnees.be/citoyen/lapd-impose-une-amende-pour-traitement-illegitime-dimages-de-cameras-de-surveillance

3. Qualche ambito applicativo

« Ambito della videosorveglianza (es. schermatura dei volti prima
dell’autorizzazione all'utilizzo del video)

 Ambito dei sistemi di telecomunicazione e social media (es.
crittografia end-to-end)

 Ambito sanitario (es. fascicolo sanitario elettronico, m-Health
apps)
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