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¢ l’opportunismo allontanano i contratti tra imprese dallo stesso modello.
L’impresa con maggiore potere contrattuale pud appropriarsi, senza
negoziazione, di una parte della ricchezza generata dall’affare.

’ I fattori all’origine della patologica disparita di potere contrattuale sono
molteplici, spesso concorrenti e interconnessi. Ai piu rilevanti si & gia fatto
cenno: asimmetria informativa, razionalita limitata, incompletezza contrattuale,
hold up da investimenti specifici e opportunismo.

Quando il contratto si esplica in contesti digitali, ai fattori appena elencati
sembra si possa aggiungere il potere tecnologico.

I sistemi di DRM - soprattutto quando fanno leva su Internet — sono
Iespressione piti vistosa di tale potere tecnologico”.

In primo luogo, mediante i sistemi di DRM i titolari di contenuti digitali
traducono in realta le declamazioni contenute nelle end user licenses. In altre
parole, le regole di accesso e di utilizzo del contenuto digitale, cosi come il
sanzionamento delle stesse sono governati direttamente dal DRM, di modo che
le clausole delle licenze descrivono (pii 0 meno fedelmente) una realta in atto @
sistemi di DRM influiscono “sulla capacita di copia, visualizzazione e/o uso” del
contenuto e “si avvalgono della facolta di revocare la possibilita di uso del
contenuto applicabile”™), piuttosto che gli scenari potenziali delle classiche
condizioni generali di contratto. Questa osservazione & gia sufficiente a
dimostrare che il potere tecnologico derivante dal DRM si pone ai confini tra

Administered Contracts, The Bell Journal of Economics, 426, 439, ma la prima trattazione
organica € in B. Krem, R. Crawrorp, A. ALchian, Vertical Integration, Appropriable Rents, and
the Competitive Contracting Process, 21 J. Law & Econ. 297 (1978), trad.

verticale, rendite appropriabili ed il processo di contratiazione competitivg in L. FiLieping e A.
Savanti (a cura di), Razionalita, impresa e informazione. Letture di microeconomia Torino, 1993,
115. Sul tema v. altresi O. E. WiLLiamson, Transaction Cost Economics: The Governance of
Contractual Relations, 22 J. Law & Econ. 233 (1979), trad.it. Teoria dei costi di transazione: il
controllo delle relazioni contrattuali, in O. E. WILLIAMSON, L'organizzaz

mercati e controllo politico, Bologna, 1991,
di), The New

it Integrazione

ione economica. Imprese,
135; B. Krew, Hold up problem, in NEwman (a cura
Palgrave: A Dictionary of Economics and Law I, New York, 1998, 241; P. L.
Joskow, Asset Specificity and Vertical Integration, ibid., 1, 107; O. D. Hart, An Economists's
Perspective on the Theory of the Firm, 89 Columbia Law Review 1757 (1989), trad. it. 7 punto di
vista degli economisti sulla teoria dell ‘impresain L. FiLiepint € A. SaranTi (a cura di), Razionalita,

impresa e informazione. Letture di microeconomia, cit., 153,

Per un’applicazione della teoria dell’hold up al diritto dei contratti v.R. Caso, Abuso di
Ppolere contrattuale e subft

ornitura industriale. Modelli economici e regole giuridiche Trento,
2000.

* Un altro esempio di potere tecnologico che genera potere di mercato (e contrattu
rinvenibile nei mercati virtuali di subfornitur.
P. SassaTin, 77 B2B e il paradigma dei costi

ELL, W. F. AbkiNson IR., Antitrust Issues Raised by B2B Exchanges, in Antitrust, 2000 (Fall), 18
$8.; J. Miezimis, B. BatcuELor, Issues for B2B Exchanges Under EU C, ompetion Law, ibid., 39.

Le parole virgolettate nel testo sono tratte dal contratto di licenza dei prodotti
Realnetworls sopra citato.

ale) &
a: c.d. B2B (Business to Business). In argomento v.
di transazione, in Moneta e credito, 2001, 139; R. B.
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contratto e norma.
tra contratto © norma nomn & certo

11 tema dell’indistinzione dei confini
nuovo. Da tempo i giuristi parlano del potere normativo dell’impresa € del
tto dell’era digitale —

contratto come fonte di dirittow‘ Esso, tuttavia, nel diri
i lizzazione, destatualizzazione,

caratterizzato da dematerializzazione, deteritorria

tecnologicizzazione48 _ assume differenti lineamenti .
Ma vi & di pia. 1l potere tecnologico connesso al DRM nasce a monte del
processo che termina con la redazione di condizioni generali di contratto.
Quando gli studiosi di business model e gli informatici parlano di “modelli,
software, € linguaggi” che devono “incorporare diritti, regole 0 gradi di liberta”,
offrono un’ulteriore dimostrazione di come il potere tecnologico in discussione
si collochi in una zona di frontiera tra contratto € norma: il codice binario ¢ (di
fatto) una norma che condiziona il comportamento umano' ! Tuttavia, essi
sovente dimenticano (o fingono di dimenticare) che il mercato delle
informazioni & gid governato da principi € regole (molti dei quali sono di fonte
statale). Cosi 12 costruzione di un sistema di DRM implica problemi giuridic
che toccano almeno il diritto detl contratti, della proprieté intellettuale, del
trattamento dei dati personali € dellantitrust. Dalla prospettiva di chi rimane
affezionato ad una tradizione giuridica plurimillenaria, | espressione DRM — in
quanto riferita a molti dei sistemi attualmente in uso - pud risultare fuorviante, s€
non offensiva. C’¢ chi ha messo in evidenza che queste tecnologie non
riguardano tanto la gestione dei “diritti” (propriamente intesi), quanto
{"“autorizzazione” ad utilizzare in un certo modo contenuti digitali puntando 2
restringere 1 veri © propri diritti dell’utente; percio, DRM sarebbe pitt
correttamente da intendere come 1’acronimo della locuzione Digital Restrictions
Managemenf ' Ad esempio, gli attuali RELS (Rights Expressions Languages)
non incorporano un principio equivalente al fair use nordamericanos !

a ultimo V. Roppo, 1l contratio € le fonti del diritto, in

47 Nella letteratura italiana, v., d
2001, 1083, € in Roevo, 1/

Politica del diritto, 2001, 529; si legge anche in Contratlo € impr.,

contratto del duemila, Torino, 2002, 3 ss.
48 per la messa a fuoco delle caratteristiche del diri

diritto dell’era digitale. Tecnologie informatiche ¢ regole pr

SS.

tto dell’era digitale v.G. Pascuzz, 11
ivatistichg Bologna, 2002, spec. 173

49 ofy. Pascuzay, 11 diritto dell era digitale. Tecnologie informatiche e regole privaristichq

cit., 193 ss..

50 || piti compiuto gviluppo dell’idea che nell’era digitale il codice binario € fonte di

si deve a L. LESsIiG, Code and Other Laws of Cyberspace New York, 1999; dello stesso
mected World, New York,

regole
v. anche The Future of Ideas. The Fate of the Commons in a Cot

autore
2001.

51 V. SAMUELSON, DRM {and, or, vs.jthe Law, cit., 42.

52 gyl tema v. D. L. Burk, J. E. CoHEN, Fair Use Infrastructure

Systems 15 Harv. J. Law & Tec 41 (2001).
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quando [’opera dell’ingegno diventa, grazie alla stampa 2 caratteri mobili,
riproducibile su larga scala. 1 sovrani concedono — in cambio della possibilita di

effettuare pit comodamente la censura politica € religiosa - limitati privilegi agli
stampatori di libri"*. Parallelamente al riconoscimento del privilegio nasce anche
la possibilita di effettuare la contraffazione dell’opera“. Nel passaggio, all’inizio
del XVIII secolo, dal meccanismo accentrato dei privilegi a quello decentrato del
diritto esclusivo di copyright, la privativa mantiene un caratt

ere limitato. La
natura limitata della tutela, invero, non dipende solo dal diritto, ma anche dalla
tecnologia e dal costo di riproduzione.

Sul piano giuridico, venuto meno il
privilegio con la sua natura censoria € discrezionale, 1 limiti assumono un

carattere funzionale. Quelli previsti dalla prima legge sul copyright — lo Statute
of Anne del 1710 - sono di ampiezza (diritto di stampare e ristampare copie di
libri) e di durata (il diritto dura per un termine di 14 anni, rinnovabile una sola

di incoraggiare gli

56 . . . . \ « .
volta) . L’obiettivo dichiarato della legge ¢, infatti, quello
womini di cultura a scrivere libri che arricchiscano il patrimonio di conoscenza

3% Qul punto v. 1zzo, Alle radici della diversita tra copyright e diritto d’autorg cit., 48:
“occorre esercitare una vigilanza attiva sulle officine tipografiche, istituendo un controllo
sistematico sulle idee impresse nei sempre pidt numerosi volumi dati alle stampe. E in questo
clima che si consolida in tutta Europa la prassi di rilasciare concessioni ¢ licenze, in base alle
quali 1autorita del sovrano riconosce allo stampatore un monopolio di durata variabile sulla
pubblicazione di una data opera o di un intero genere di Opere librarie. Le tensioni politico-
religiose innescate dalla diffusione del pensiero luterano nello spazio europeo ed il ruolo sempre

pit cruciale che la stampa assume nella circolazione delle idee preparano il terreno perché si
cominci a delineare, in modo affatto naturale, "opportunita di un tacito accordo istituzionale fra i
sovrani e le corporazioni degli stampatori € librai, in un’epoca in cui il consolidarsi dell’autoritd
statale e la formazione delle monarchie assolute presuppone che il potere regio si apra al dialogo

con i ceti mercantili. L’accordo si concretizzera in uno scambio politico che durera a lungo e che
si rivelera reciprocamente vantaggioso: agli stampatori vengono garantite forme di monopolio,
subordinate ad autorizzazioni concesse dal sovrano dietro pagamento di tasse di concessione. In

cambio, oltre a versare il dazio fiscale, le corporazioni si rendono garanti nei confronti della
corona dell’esercizio di poteri censorii”.

55 Si pud anche dire che la rivendicazione della tutela nasce quando la pirateria diventa
profittevole. Su questa linea di pensiero si pone, €.g. E. GeLier, Copyright History and the
Future: What’s Culture Got To Do With It?, 47 J. Copyright Soc'y U.S.A., 209, 210 (2000).

56 /. 1zz0, Alle radici della diversita tra copyright e diritto d’autore, cit., 74: “[...] 1 draft
approntato dagli editori londinesi non riusci ad attraversare indenne un’arena politica nella quale
le idee propugnate da Locke nel suo Memorandum del 1694 avevano lasciato il segno, radicando
una diffusa ostilita nei confronti di ogni forma di monopolio commerciale che non fosse
assoggettato a precisi limiti temporali. Nel febbraio 1710 il progetto di legge fu emendato dalla

House of Commons, €on Pintroduzione di cruciali modifiche che avrebbero offuscato

’impostazione giuridica originariamente infusa al testo dagli Stationers. Significativamente, il
termine securing nella intestazione dell’Act veniva rimpiazzato dal termine vesting, mentre si
apponevano precisi limiti temporali al godimento del diritto sulle opere di nuova pubblicazione
che I’Act avrebbe riconosciuto in ca

po agli autori ed ai loro aventi causa [...]. Inoltre, “la
tutelabilita dell’opera veniva subordinata a

registro degli Stationers [...1

1 compimen
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clausola che la Costituzi

) ‘ ostituzione i ;

intellettuale™. statunitense dedica alla materia della propriets
a

La storia e la
i natura del c i . .
dlfferenza ris .. Opyrlght (C dei su G .
etto : s = 01 limiti
ohé anoam: sil?q asco?lldglgit;(t)r ghl proprieta (ed ai suoi limiti) )Dr;eléf Cc?;l(lj;nc otno. :
: P espressione “proprietd i : retorica
tra copyright e proprietd son P Sone proprieta intellettuale”, le analogie
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La storia della f
. a famosa
1710 (“An Act for the Encoura fOimblla contenuta nell’intestazione dello Stat .
diversiia tra copyright e diritt %ﬁnkm of Learning ...”) & ripercorsa in I aAu/tle ke
[della tutela dell’incenti o dautore, cit., 73 ss., il o 220, Alle radici della
: incent : > ., il quale rilev “ 5
a diventare la base te;‘;gaicgogolllmco] compare nell’intestazione deﬁa‘:ll.e quando I’argomento
collocazione prioritaria che oli ello Statute of Anne, il suo valore dplprSta gh legge avviata
Securing the Property of Coo‘l viene affidata: “A Bill for the Encoura ec amat9r10 risalta dalla
strategicamente in second’op]e-S of Books to the rightful Owners there(g)rfl’]’ent of Learning and for
dall’intendimento di accredital? 1all}_0 il reale obiettivo perseguito dagli S)tun'a foempla. he gong
un preesistente diritto perpet re I'idea che alla nuova legge spettasse sol da.tlonerS, [...] mossi
¥ U. S. Const 'petuo, riconosciuto dalla tradizione dicommo ? - PPRGSLAE Lalela ad
- S. Const., art. | i « n law”.
» section 8, cl. 8: “The Congress shall have Power

the Progress i
of Science and usef
the s s A useful AITS, by se 5 e i
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60
Per una i :
L concisa discussi .

proprieta intellettuale interni alla tr e Sune,leel'genze € convergenze tra i vari si ;
copyright statunitense e del diri a I’adlzmﬂe giuridica occidentale VDR o 1 vari sistemi di
Rorrios stanunitens 1 diritio d’autore italiano, in Pascuzz, Cas -R. Caso, L’evoluzione del

itense e diritto d'autore italiang cit., 21 s z1, Caso, 1 diritti sulle opere digitali
v S.. e .

Ull qua([ (6] d sintesi s 11 e attua le]l(le ze

del ¢ ; :
opyright s ; €g i itr i
Vright statunitense gislative si trova in Caso, L 'evoluzione

e del diritto d’autore italianqg cit., 26 ss
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mercato: in particolare, i consumatori di un public good fornito da un privato
sono incentivati a comportarsi da free riders, sfruttando il bene senza pagarne il
prezzo. Si tratta insomma di un tipico caso di fallimento del mercato. Senza un
intervento ad hoc dello stato, non vi sarebbe produzione sufficiente di un public
good. La creazione di un property right sull’informazione ¢ quindi una soluzione
(non 1’unica possibile)”, che lo stato mette in atto al fine di incentivare la
produzione dell’informazione. Il carattere (in senso lato) monopolistico del
diritto d’autore ¢ diretto a contrastare il problema della non escludibilita. Esso fa
si che il titolare del copyright possa sfruttare in esclusiva ’opera (cioe
contrattare il suo utilizzo), godendo di un vantaggio sui concorrenti. Ma lo
stesso diritto di esclusiva — analogamente ad un monopolio strettamente inteso’ -

ingenera costi sociali”. E quindi necessario che i costi sociali non superino i

benefici sociali derivanti dall’incentivo a produrre conoscenza. Nella visione
economica i limiti del diritto d’autore servono appunto a questo scopo.

Va pero rilevato che questa non ¢ 1’unica visione economica dei limiti del
diritto d’autore. Secondo una differente impostazione (che si muove sulla scia

% Secondo la classica schematizzazione economica, lo stato ha tre alternative per
rimediare al fallimento del mercato: la produzione diretta di informazione, la fornitura di sussidi
e premi a soggetti che producono informazione, o appunto l'istituzione diproperty rights per la
creazione di un mercato dell'informazione ed in particolare delle idee inventive (brevetti) e
creative (opere dell'ingegno). Di fatto non si tratta di alternative, ma di rimedi che vengono
attuati contemporaneamente. I1 dibattito economico odierno quindi si concentra su due questioni:
quanta proprieta intellettuale ¢ necessaria, e come essa va disegnata nei diversi contesti di
riferimento. In argomento v. MeNeLL, Intellectual Property: General Theories, cit., 131 ss.

87 Nei mercati della tecnologia avanzata, la creazione di (quasi) monopoli legali come
quelli derivanti dalla proprieta intellettuale pud associarsi a fenomeni simili a quelli dei
monopoli naturali (sul punto v. R. Cooter, T. ULen, Law & Economics, Reading, Massachussets,
Il ed., 2000, 128). Un monopolio naturale sorge nelle situazioni in cui al crescere della
dimensione della produzione, i costi medi decrescono. In queste situazioni, I’impresa di pid
grandi dimensioni e con i costi pit bassi puo espellere i concorrenti dal mercato. Ad esempio, la
distribuzione dei costi di ricerca e sviluppo su grossi volumi di produzione, riduce il costo medio
dell’innovazione.

Le imprese dedite alla produzione di tecnonologie dell’informazione possono, a volte,
giovarsi di un altro fattore di creazione di monopoli naturali: gli standard. Ad esempio, la
standardizzazione dei comandi di un word processor riduce i costi di apprendimento di chi lo
usa. Piti lo standard diviene dominante (cioé pit soggetti usano lo standard), pitt aumenta il suo
valore per chi lo usa. Per i primi ragguagli sul tema della intersezione, con effetti negativi e
positivi, tra esternalita di rete e diritti di proprieta intellettuale v. Gornon, Bone, Copyright, cit.,
197; nonché MeneLL, Intellectual Property: General Theories, cit., 141 s.

% Si tratta di varie tipologie di costi ingenerati da: a) prezzi monopolistici; b) inibizione
d.ella futura creativita; c) costi transattivi; d) costi di amministrazione e sanzionamento del diritto
di esclusiva. Sul punto v. Gorbon, Bone, Copyright, cit., 194. Una categoria di costi, attualmente,

0ggetto di accesa discussione & quella derivante dalla frammentazione dei diritti d’autore su
opere digitali.
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ati ai costi di transazione(’ ), il contratto sull’uso
dio al problema della non escludibilita solo

quando |’autore mantiene unl significativo controllo della stessa opera dopo la
sua pubblicazionew. In assenza di costi di transazione, Un tale potere di controllo
non sarebbe necessario. Normalmente pero il mercato delle Opere dell’ingegno
deve confrontarsi con i costi di transazione. Quando sussistono costt di

transazione, si deve decidere s€ assegnare il controllo dell’opera all’autore o al
pubblico. 1’ assegnazione del controllo all’autore (ciog, {1 riconoscimento del
copyright) comprime i costi di transazione © rende possibile contratti sull’uso
delle opere. In questa prospettiva, { limiti del copyright si giustificano solo
quando i costi transattivi sono eccessivamente alti (ciog, in un altro caso di
fallimento del mercato)”. Basandosi sU questa seconda visione del copyright,
alcuni giureconomisti sostengono che lo sviluppo delle tecnologie digitali,
comprimendo i costi di transazione © rendendo possibile una benefica

differenziazione degli ust (delle opere) © dei prezzi, dovrebbe condurre alla
2

riduzione o alla cancellazione dei limiti alla privativa .
Ulteriori filoni di pensiero, che, in realta, sono strettamente intrecciati con

i precedenti, si dedicano all’applicazione ti dalle teorie

dei lavori di Ronald Coase dedic
dell’opera rappresenta un rime

di altri concetti, derivan

mento sOno ovviamente The Nature of

11’ impresa, in COASE, Impresa
| Cost, 3 J. Law & Econ., 1
o e diritto, cit., 199.

nonché MENELL,

Ronald Coase alle quali si fa riferi
(ns.) 386 (1937, trad. it. La naturd de
5, 73 ss., © The Problem of Socia
n Coast, Impresa mercat
193, ivi riferimenti bibliografict;

6 e opere di
the Firm, 4 Economicd
mercato e diritto, Bologna, 199
(1960), trad. it. Il problema del costo socialei

70 y/. Gorpon, BONE, Copyright, cit.,
Intellectual Property: General Theories, cit., 133.
viene giustificato dalla presenza di costi di transazione alti.

e, essere oggetto di

Quando un uso non pud, a causa degli clevati costi di transazion
Anzi consentire quell’uso significa accrescere 1

contrattazione, non vi & ragione di inibirlo.
pyrighr, cit., 201 ss..

benefici sociali. Sul punto V. GoRDON, BONE, Co,

hi ritiene che il fair use debba evitare anche un
valore di alcuni usi socia
dell’opera (V. Burk, COHEN,

7! n particolare il fair use

Vi & perd ¢
mercato legato all’impossibilita che il
internalizzato nel prezzo richiesto dal titolare per 1'uso
Infrastruciure Jor Rights Management Systems, cit., 44 (2001)). Questo tipo di
mercato ricorTe, ad esempio, nei casi di fair use finalizzati a com
tipi di fair use servono a stimolare il dibattito pubblico €2 propa
valore del dibattito € dell’informazione & diffuso, cio® non pud essere interna
Questo tpo di fallimento del mercato ricorre anche nel caso in cui i

bassi e consentano il raggiungimento dell’accordo.

72 per le critiche alla posizione che legittimer
limiti del copyright da v . BENKLER, 47 Unhurried
Transactions, 53 Vand. L. Rev. 2063 (2000); CoHEN, Lo
Orthodoxy of “Rights Mangement”, cit. V. anche K. J. KOELAMAN, Copyr
in the Copyright Directive: Is the Droit d’Auteur Passé draft del luglio 2003, disponibile sul
Web: www.ssimn.org, © in corso di pubblicazione sulla European Intellectual Prop

Fair Use

ebbe una riduzione O un 3z
View of Private O1
chner in Cyberspace:

erty Review...

g4
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|mente benefici possa essere
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menti, critiche € parodie. Questi
lare 1’ informazione. Tuttavia, il
lizzato nel prezzo.
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i limiti del diritto d’autore si

controversego, si pud dire che,

rivelano essenziali al fine di conciliare 1a tutela delle opere dell’ingegno con la

circolazione delle informazioni € della conoscenza, la libera manifestazione del

pensiero, il mantenimento della concorrenza, 1’innovazione tecnologicag '\
Ebbene, 1 sistemi di DRM © le protezioni tecnologiche su cui essi fanno .

leva posSsOno neutralizzare 1 limiti interni ed esterni della tutela delle operc

dell’ingegno ¢, pia dinare 1’intero sistema della proprieta l

in generale, scar
intellettuale. 1 titolari dei contenuti digitali, agitando 10 gpettro di una pirateria
sta direzione © commissionano la ‘

economicamente devastante, puntano in que
. . 82 .

sempre pi sofisticate . La stora
Tuttavia, la |

predisposizione di tecnologie di protezione
onfitte che vittori€ -

recente di queste tecnologie conta pit s
80 ’analisi economica oltre a presentare teoric insanabilmente contrapposte (sulla
profonda diversita det punti di vista v.P.S. MENELL, Intellectual Property: General ‘
Theories, cit., passim), ed a trovare 2 tutt’oggl scarsi riscontri empirici (Vs e.g., DAVID, Foray,
Economic F undamentals of the Knowledge Sociel), cit., 15), dimostra di non essere uno strumento
sufficiente a spiegare la proprietd intellettuale. Sia 12 storia, sia ’analisi in termini di legal
per una prima riflessione sul punto v.Caso,

process si rivelano, infatti, strumenti irrunciabili (
ht statunitense € del diritto d’autore italiano, cit., 22 ss.).

I evoluzione del copyrig
81 Basti pensare all’applicazione statunitense del principio del fair use nel campo delle
Si pensi, in particolare, al pronunciamemo del 17 gennaio 1984 da parte della
| caso Sony Corp. of Americd Universal Cily Studios, Inc. 464 U.S. 417 (1984)
(sentenza riprodotta anche in Foro 7 4, 1V, 351 con nota di G. Pascuzzl, La 1
videoregistrazione domestica di opere protette davanti alla «Supreme Courty), che gindicando fair
use la pratica del time shifting, cioe la videoregistrazione di programmi televisivi coperti da
a nuova tecnologia.

copyright finalizzata ad una visione posticipata, ha salvato 1o sviluppo di un
Si pensi ancora a rises Lid. v. Accolade Inc., 977 F.2d
1 software tra

lla sentenza d’appello nel caso Sega Enterpr
1510 (Oth he aveva annoverato i

Cir. 1992), che qualifico, nel silenzio della legge ©
le opere protette da copyright, fair use la pratica del reverse engineering. 1
82 gj possono citare, ad esempio, Digital Music Initiative 3

{ due progetti della Secure
Foundation (SDMJ) ¢ del Digital Object Identifier System (DOIs). “Per reagire alle minacce
rivenienti da fenomeni come Napster,

le case discografiche hanno dato vita alla SDMI

Foundation al fine di sviluppare specifiche utili a rendere tecnicamente possibile il commercio di
musica in forma protetta. SDMI ha gid prodotto specifiche per riprodurre musica su dispositivi
portatili facendo ricorso ad una tecnologia di filtraggio e ai cosiddetti watermarks. [.-] 11 DOLe
un progetto internazionale per applicare un identificativo comune € standard a tutto il materiale
dell’era digitale. Tecnologie

che viene pubblicato on-line” (cost G. Pascuzzi, 1 diritto
regole privatistiche, cit.,, 164). Maggiori informazioni sul Web

alla prova dei fatti,

varieta e sulla

auove tecnologie.
Corte Suprema ne

siti

in ormatiche €
http://www.doi.org

83 Le sconfitte che ric
ma altre, non meno

sono legate alla vulnerabilita delle
ato, cioe dallo scarso

evono magegior clamore
rilevanti, sono determinate dal merc

protezioni,
Successo commerciale di prodotti protetti.
La vicenda recente pin famosa, sulla quale si dovra tornar€ quando si parlerﬁ
Content gerambling System (CSS)s un.

DVD in modo da renderli leggibili solo
e & diventata vulnerabile, quand® '
— denominato DeCSS - in grado &4
Web. 11 DeCSS continua a circol?

dell’applicazione del DMCA nordamericano, riguarda il
algoritmo crittografico usato per proteggere ’accesso ai

da alcuni apparecchi ¢ sistemi operativi. La protezion
teenager NOrvegese, orato un codice

Jon Johanssen, ha elab
aggirare 1a misura di protezione €

1o ha diffuso attraverso il
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p¥'COCCupazione ot 8,

thende da vari fattes;:iel‘] Di,altra parte, I’impatto delle protezioni
imporsi (o di essere limp 4 scontato & legato alla possibilitz‘le filolm tecnologiche
tecnologiche complesse posta dal legislatore) come stand d“e la protezione di
architettura sul quale la come Internet, un altro fattOren‘ ard”. In architetture
POtf{HZialmente in grado ]i)ifot?m'one si colloca. In ogni cass legato al livello di
ogni tipo di contenuto dl‘ offrire un controllo assoluto sull’ tali tecnologie sono
completamente differenti ldgltale)' Si tratta di un controll opera (0, meglio, su
pontrollo tecnologico ¢ a Fluell<_3 del controllo discend 0 con caratteristiche
indiscriminato. E il ¢ infatti conformante . ente dal copyright. Il
caratteristiche. caso di soffermarsi breven;entlzalesvjng.vo’ perpetuo e
_ Secondo una distinzi . ' lascuna di queste

distinguere tra tecnollitlr}ﬂone.mveillsa nella riflessione giuridi

POTI"ebbero, almeno apg:le~ anticopia e tecnologie antiac A, occorrerebbe
P?rtlcolare, del dirittopdl_en.temente., nel solco della lo Cesso . Le prime si
d.1stanti da quella stessa 1 1.r1pr0du210ne), e sdoande SgICa del c.opyright (in
sia dal punto di vista gi ogica. Posta in questi termini | arebbero invece assai
a giuridico, sia da quello ’tecnologilcoal s IfSttltrilZ]One ¢ fuorviante

attuale.

L’enfasi posta sull’accesso’ — termi
ine che nel diritto dell’era digitale

nonostante le cause in
: tentate ad .o
sito dove possono ad alcuni dei soggetti
essere : soggetti che lo I )

ZD()G(%SS'(V' P. SamueLsow, 70 haecz’ll;j;?'te maglistte sulle qualilag1 ns(iapubbhcflto' Sul Web esiste un

, disponibile sul sito Web: htt f;;”iOrm/.Law of Intellectual P}_Onlpa}to il codice sorgente del

: http://www.sims.berkeley.edu/~par ﬁl/j;'a y A.i;fer Eldred v. Ashcrofy
pers/post-Eldred
pdf).

84 o
Si pensi all’
. all’allarme -
s . suscit. i
He;:smsmo‘dl DRM nell’hardware 1?0 dal recente annuncio della Micr .
conoscgietttO ¢ denominato Next-Genel('éaatt'O aISp roprio sistema operativo (lj(?soft di incorporare un
uto come “Palladium” ion Secure Computi i prossima g .
v 3 ting B generazione
Per un um (maggiori infor o puting ase (NGSCB . )
) quadro a t rmazioni sul ; ), ma pr
cr : ; inte fo ) sito ww ) prima era
faflizlone di una piattaforma ‘sicuSrCl,le del’NGSCB e del piu z:;/ﬁe}‘)lc‘mg)'
..T”:’Stgsl'té Microsoft, Intel IBMa Hal;j OPZT/I del Trusted Computlijll(c)x gl'ogetto ~ quello della
: omputer” viola la mia si e AMD - nel qua 1g Group (TCG), del
121,10 URL: http://www.interle;[ilt/}ggg/lslcwezm FAQ ve?siollfe eisi’ I‘(lentra v.R. ANDERSONgua]lle
mputer?, 2002, di rlex. rrustedcomp. k 3 .1. (agosto 2003 - '
, 2002, disponibile sul si p.htm; nonchéR. St ), disponibil
85 sul . eR. , ibile
caso, | Attualmente molti sistzll;(;)' \;]‘eb. http://www.gnu.org/pigl/:)LsLoMp?’/Cﬂn You Trast Your
£l 1 1 1 -
> n? pU_Va.tIVa sembra giocare i DR’M sono protetti da licen y Can' you-trust.html.
digital atori, il fatto di dover fare f_Cl)th_rO I’emersione dello standa dZ ) Sroprletarie. In questo
tali costituisce iferimento a diversi sistemi di DF al punto di vi :
particolarme un notevole bl ersi sistemi di DRM b di wista dos
te atit ) problema. Il . per diversi .
fattore “ rativo un un ; . successo d ersi contenut
M 1 ico sistema di r. ; i Napster dim !
i uove contro una definiti accolta e distribuzi ; ostra come sia
Bl sistemi efinitiva affermazi zione dei contenuti :
non' s azione de \ nuti. Un ult
X ono agevolmente portabili dal P é D}(:{}ll\é[ el generato dal fatto che elillglrtei
uttavia : . » - che al momento non € i ¥
8 , va rilevato il notevole successo i tri apparecchi di lettura on & il mezzo pit
3 . 3 . nc ) ;
itations, pa Ny g." K.J. Koeman, The pro ontrato finora dal DOI e dall’XrML
ew YOrk’ ci:lplel Presentato al’ ALAI Co :
Y 87 5 giugno 2001.

ieciion Of ec 1% g

4 14 /7’701()g76£71 meas ine c right
wsures vs h

ngress Ad uncts and Altelﬂatlves fOl Copoyrylgllth,

]uoll dal dlSC() S de g1 st1, 1l termine accesso lla assunto una valenza lllJO
u
» 1 §l
nza Sir
IICa,

87



CariroLo 11
DicitaL RiGHTS MANAGEMENT

i i . categoria dottrinale € islativa - .
o o g Sgicheagscrelsecgc:rslo '111 goterrzzogi Tuttavia, come curiosamente aff
centralita > arterm : g
tralita dell’accesso, la proprieta }?an 0b alcuni degli stessi promotori dell
en poco a che f: i della
are con il cont
esto

assume la valenz

deve pero far dimenticare che le protezioni tecnol

controllo anche sotto altri profili. Le tecnologie digitali, infatti, sono n grado di divd

dell’opera dell’ingegno con modalita impensabili igitale.
Nel mondo non digitale dove |1
ve la proprieta del
supporto (C d. co
U, I’puS

limitare € conformare 1’uso
mplice possibilité di impedire la mechanicum)
cum) si incroci
rocia A A .
con il diritto di esclusiva sull’
opera (c.d

nell’era predigitale, che vanno molto oltre la s€
numerosissimi, ma —~ per tornare all’opera mvsti i
ysticum), I’accesso propriamente detto (all
a proprietd) pud .
effettivament.
e

copia. Gli esempi pOSSONO essere
letteraria — basta fare mente locale sulle opzioni offerte da Acrobat Reader pet diventare i pres
limitare 1’uso del testo. | fruizi upposto per la fruizi
! , . ok w Tuizion : a truizion >
L’enfasi posta sull’accesso rischia quindi di far vedere solo una parte del { Custoditz che si basa sul preventivo ae(;cd(ﬂl opera stessa (si pensi al tipo di
problema. Cio si deve ad un uso metaforico del termine. Non convincono, Rifo vengono eseguite: ad es. opere dt’:‘sso al luogo dove le operer; 1
percio, quei ragionamenti secondo i quali il nuovo concetto di accesso avrebbe , lavoro - zrs?;gocsll al mondo digitale si pud al'tcemﬁgurgtiva, od opere teatralj)ono
) U ] e 1 | escritti . — come si Lo
e ‘%Zfeﬁiifé“"zi}Zﬁéff)"‘iﬁ’hie‘iiéil?"a?ﬁf?ﬁiﬁ‘“é coupe P wa v corttiamente ebe 1 problecss del'ssoesso (cios 1 pr "Cio al e 4 riovar
[ . 1 K ) - . 10 a 5§
; A : e o crittografia) divi oblema dell’accesso (cioe i ine di rilev
5 | . iviene T o cioe il y s are
descrivere funm.onahta ~della_l crlt’tograﬁa (‘11g1tale. ¢ ha forse .c01}tr¥bu1to ad “ fipitale, Persin | ubiquitario ed indifferente all problen‘ia dell’utilizzo della
evocare categorie proprietarie. L’accesso © infatti una categorid intimamente una cono a lettura di una sola parola e caratteristiche del contenut
legata alla proprieta delle cose materiali. La proprieta delle cose materiali € SUbordjnatscenza _elementare di Word o ;.Come 82 benissimo chinque &lbg‘O
evocata da secoli per Jegittimare una versione forte del diritto d’autore (da qgi Tuttz \?ilala ?lsponibilitéx di un codice di dlecACrobat Reader - pud esserls
appunto 1’utilizzo declamatorio dell’espressione “proprietd intellettuale”) - con altre tecn O,logiec'c([j'. tecno!ogie antiaccesso (f;ﬁ;;%ﬂe. :
che si estende ben olire il mondo digitale fino a diventare Iidentificativo _di un’epoca (il il controllo dell’ 1 protezione, dimostrando che 1 SO\_fe‘nte in connessione
L era dell’accesso- La rivoluzione della new econony; Milano, 2090)'. » contenuto digital accesso ma) la conformazior .a ﬁna'llta ultima ¢ (non solo
di urs giale. £ fin troppo evidente, alla huc di ogni tipo i utllizzo del
> uce dei problemi i .
posti dal DRM

“accesso” Puo caricarsl
che ’accesso ¢
so € solo u :
no d .
el passaggi che sono alla base di
una relazion
e

contrattuale
governata da 5 i
l’.utente non esaurisce il s te‘?nOlOgm digitali evolute. In i
della tutela giuridica delle protezioni si preoccupa maggi uo interesse nell’accesso al . un sistema di DRM
Part. 6 della Direttiva con lo stesso Cogtglormente di quello che potra far al contenuto digitale, ed anzi
nte e :
nuto. Paradossalmente, poi, alcu nsiugcgsswamente all’accesso
: ei problemi piu ri
pil rilevanti

i taluni aspetti del del DRM
stanno i >
dati personali delll’nlrt:i?enen accesso da parte di chi ha il controll
: rollo del sistema ai

ai

riferimento € 2 7. RiFKIN,
D’altra parte, nei discorsi dei giuristi 1'uso della parola
retorica che preferisce evO ia della proprieta (piuttosto che quella del contratto), al
fine di reclamare una maggiore protezione giuridica dei contenuti digitali (v.BURK, Couen, Fair
Use Inﬁ‘astrucnu*efor Rights Management Systems, cit.).
88 1] legislatore parla di accesso nell’ambito
pere dell’ingegno (V- la sec. 1201 dellUS.C. €
del Consiglio sull‘armonizzazione d

la societa dell‘informazione), dell’accesso condizionato
ei servizi ad accesso

tecnologiche di ©
2001/29/CE del Parlamento europeo e

diritto d'autore € dei diritti connessi nel
(Direttiva 1998/84/CE, del Parlamento €uropeo ¢ del Consiglio sulla tutela d
{ contratti sulle informazioni digitali

condizionato © dei servizi di accesso condizionato), € det
a di diritto di accesso (v.T. HeDE, Copyright in

(UCITA). La dottrina fa eco al legislatore © parl

the E.U. and United States: What “Access Right” ?, in EIPR, 2001, 469) ¢ di contratti di accesso
(v. PALMIERL A., Paroorest R., Gli access contracts: una nuova categoria per i diritto dell’eta
digitale, in Riv. dir. privaio, 2002, 265; A. PALMIER], [ contratti di accesso, Roma, 2002).

89 gyl punto v. 1220, Alle radici della diversita tra copyright e diritto d'autore, cit., 87 S

il quale, 2 margine delle prime battaglie sul copyright, rileva che “pondimeno, ¢ difese svolte nel
corso del procedimento anticiparono il contenuto saliente delle argomentazioni giuridiche che si
scontravano sul concetto di literary property car0 agli Stationers. Blackstone, ingaggiato da
questi ultimi quando gia ricopriva la prestigiosa cattedra di Vinerian Professor ad Oxford,
prommcib una dotta arringa in itando Grotious, Selden, pufendorf €

difesa di questo concetto, €
Locke a supporto dell’idea che fosse il lavoro intellettuale a legittimare il sorgere del diritto @t
proprieta dell’autore sulla sua pro di questo diritto fosse

duzione letteraria. E per quanto I’oggetto
intangibile al punto da potersi caratterizzare cOme un “gentimento”, tangibile era il valore
economico, sotteso @ questo sentimento, che il diritto avrebbe dovuto tutelare, proteg
proprieta del creatore dell’opera letteraria dall’indebita appropriaz'\one che avrebbero realizzatd
quanti, divulgan -1 necessario consenso di quest’ultimo, avessero percepit"' im

Va poi ril
! evato che 1l
Sadicalmente 1l carattere i
una regola di prevaniive del i
gola di DRM protetta tecnologicamer(l:t%ngouo differenzia
a una regola di

profitti che sar,
ebbero altrimenti
; nen Come
seppe replicare con altrettantat; sgpet.tatl all’autore stesso. Alla dotta disquisi
E?gc(? avrebbe raggiunto Lord 1\23?12? lich{] altro fine giurista de]]’(;}fz dlsjlmleione di Blackstone
mentativa del she Sngli S : ca, OSEph Y at .
fatto che I’ el suo avversario, per li scranni del King’s B Yates, che di li a
e Iautore di , per rovesciar 5 g’s Bench. Egli . g
isponesse d : ne pero le ¢ L accettd la lin
momento dell p e della proprieta 2 onclusioni: n s ea
i a pubblicazi prieta esclusiva sul fr : non v’era questi
intento ne " : zione, ma era . rutto della . one sul
> oziale proprio la s i sua fatica creati
Patto d & » Sla pur pres volonta divulgati X ativa fino al
ella pubblicazi unto) sottesa all . gativa (quasi si tr 3
legam pubblicazione ad immett a scelta di dare diffusi 1 trattasse di un
. . > 1 ;
€0nse§t£20p;‘etf“° esclusivo vantaft:(t)leézlli Opzera letteraria nel pubbslli(():lczedalle'propr]e idee con
: che Ia ste s ‘ autore nei N ominio, recid .
replicod al ssa venisse lib nei confronti della linio, recidendo il
 al su0 contraddittor eramente fruita dal ella sua creazione letterari
Proprieta fondi ittore con un’i : alla collettivita eraria, per
X ondiari 5 : immagine che ri a. A quel pu
i 11 diritto di cui I’autore e riportava I’ . punto Blackston
saggio acqui i cui I"autore di asse del discors ot e
Bacau; cquistata dal o isponeva con 1 A o sul registro dell
Pacquirente dj proprietario di a pubblicazione cta
: > disponesse di By un fondo chiuso era come una servitu
Plicasse il diritto di questvlull certo numero di chiavi perda un cancello: poteva pattuirsi \::lllu
ultimo di forgiare nuove chiavi peiccedzre al fondo, senza che ci]c‘f
venderle a terzi”

do opera senza 1

88
&9



Capiroro 11

copyright. Quest’ultima entra (eventualmente) in funzione solo €x post (chi
lamenta un plagio 0 und contraffazione deve andare in corte € dimostrare di
inale) ed € in gettori cruciali il frutto

essere il titolare di un’opera origr

dell’elaborazione giurispmdenziale di un principio generale9 ° La regola

tecnologica © rigida ed opera €x ante: & chi costruisce il DRM a decidere la
. consentiti e usi non

distinzione tra contenuto protetto € contenuto libero, tra ust
consentiti, € cosi via.

Sulla potenziale perpetuita delle
dire. Tali protezioni usualmente non vengono progrt
temporale. Finora la storia ha dimostrato che la tenuta di questa te
effettivamente perpetua. Col tempo, infatti, emergono tecnologi
eludere le protezioni. Tuttavia, il fatto che non sia programmata una scadenza
temporale mina alla base la certezza € la prevedibilité della regola tecnologica.
Un risultato tanto piu devastante nel settore della proprietd intellettuale, che fa
della certezza € prevedibilitﬁ dei limiti temporali un proprio cardine.

Rimane da illustrare il carattere indiscriminato della protezione
tecnologica. Anche su questo tema bastano poche parole. 11 bilanciamento dei
molteplici interessi che stanno a ridosso del diritto d’autore si regge su principi
quali quello dell’originalita € della distinzione tra idea e forma espressiva.
Inoltre, 1’intero sistema della proprieta intellettuale (intesa nel senso piu 1ato)
poggia sulla differenza tra varie tipologie (diritto d’autore, brevetti, privative
ibride, segreti industriali, concorrenza sleale) di tutela dell’informazione. La
protezione tecnologica puod (&, nella maggior parte dei casi, deve per i limiti
strutturali gia messi in evidenza) ignorare queste distinzioni, scardinando 1'intero
sistema della proprieta intellettuale ed 1 principi ad esso correlati.

protezioni tecnologiche non vi & molto da
ammate con una scadenza
cnologia non €
e in grado di

4.3. Invasione della privacy, trattamento  di dati personali e

condizionamento del consumo intellettuale

Come i diritti di proprieta intellettuale, anche il diritto alla privacy & un prodotto
recente della tradizione giuridica occidentale9‘. Come i diritti di proprieta

9 gj noti che il DRM distrugge non solo i limiti strutturali del diritto d’autore, ma anche
i suoi (pitt 0 Meno controversi) corollari. Rispetto ad un sistema di DRM non ha ovviamente
senso porsi questioni relative all’estensione dei singoli diritti di utilizzazione economica (e.g. Si
pensi all’accesa controversia, emersa qualche anno fa, circa la questione s€ il diritto di
distribuzione comprendesse anche il diritto di noleggio, discussione sopita solo con gli interventi
legislativi che negli Stati Uniti ed in Europa hanno riconosciuto un pil 0 meno ampio diritto di
noleggio; o alla discussione attualmente in cOrso circa la possibilita che i diritti di utilizzazione
economica comprendano anche le forme di utilizzo rese possibili dalla tecnologia non prevista ai
tempi dell’emanazione della legge che regola la privativa).

91 gyl tema v. R. PARDOLESL Riservatezza: problemi e prospettive, in M. SPINELLI (cur.),

d. (ma 1973), 11, 391; da ultimo, R. PARDOLESI (con la collaborazione

Responsabilim civile, Bari, s
Dalla riservatezzd alla protezione dei dati personali: una storia di

di L. Lamso € A. PALMIERI),
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intellettuale anche il diritto alla pri S
e e e ansle alla privacy € strettamente connesso i
—— Secondoce;t;odl privacy € proﬁcuamente letta in chiil\l/ae tdeicfjlg'li(t)tgla
o sl w revc(l)le.dottrma, sono 1 mutamenti delle tecnol O'e
cammino che p01‘Eerebbe dslr(()j'u-zmne e dell’ingegneria genetica a muno ro i
e, .1r1tt0 alla riservatezza (il diritto ad essere (fe\:se i .
et T o T gr;a 1.1 conj[rollo sulle proprie informazioni pe CI%EO
oeobene 1 panotima gls‘agvo sia beg}4 pit frastagliato di quellopc}iso?ah :
e tli)alepzlgzrlia 1;:te11_ettqale , ¢ possibile sostenere che alrrel s
e sl cesitint aclg ;) di privacy costituisce un dato condiviso (;3 2t Ia'
i\ AP i. In part;cpla_re, il trattamento informatico d  dat
Do, 3 il it ; molteplici ¢mensi0ni del concetto di priv ey
e ihgerion o 11 mantenere il controllo sui propri dati per o 'h‘l
L oot diatd a quale ci sono piu valori giuridici . SOHa.ll .
Nell’era d'i Internet i e
‘Nel , privacy (nelle sue ie di ioni
proprieta intelle iU i e e e
prites s pritil;zl; tero(\i/iarlilt(zip:jlil (;(:rc(:)as1.oni di conflitto che di conlxze1f3ge(rillzrzi)t5t1 Lcll1
et ki dir prieta intellettuale si i in m
e _tennecillt;tllcl)lzggudel s1st§qli {h DRM”. 11 problema 211 ;?fir:ltltl::esm . qu‘o
niso el Ote co§dlzlon1 gener;li di contratto che acco Sagnano |
potere di controllo ed i contratti sui contenuti digrir‘ltgﬁglilr?? 2‘['1
, infatti,

evoluzione e dl 7 ly S <) Iz
luz scontinuiia, 1n ParpoLEsI (cu
( 1 ) Diritto a[la riservatezza e cCir (:'(72(177()776 ael aaii
PEI.SO”C?H, Vhla“(), 2003, I, SS., 1V pl mnc [)all Ilfelllnentl d()ttl lllall.
In algollle]lto v. Pa N g
scuzzi, Il diritto dell era digitale ]E(TH()Z gie Injormaiich ¥ oLe
pllvaIlSIlChe {65 37 ss f . & 08 f T. (‘]e e regol
> B . P 11n ma dl p y d
1v1 riferimentt alle opere fOIlda Nne tal tema rivacy € di 0 a la

% Cfr. S. Ropor:
. S. Ropota, Repertorio di fine secolo, Roma — Bari, 1999, 201

94
Per le prime indicazioni
. T s icazioni sulle difft
su singole discipline s iali e s | |
. e 0 normativo i
s }e)llal,le modello europeo, fondato sulla disci linStatElHlt?ﬂSf:a S
Stels Aelle penanne Drivke r am?nto europeo ¢ del Consiglio del 24 olzt ba P505, malativa alls
con riguardo al trattamento dei dati person(zll're 199513 egriowd
i, nonché alla libera

circolazione di tali dati”

' ati”, v. Pascuzzi, 11 diri
Sctuct i, di i g s 1, 11 diritto dell era digital je i
by N gitale. Tecnologie informati
iformatiche e regole

95
' Per una discussione critica dell ibili

bl a de §p0551b111t21 di concepire la priv.
Bo00), . SAMUELSON, Privacy As Intellec P 53 Stom. L. B s

Lo tual Property?, 52 Stan. L. Rev. 1125
o » D rivacy, cit.; Ip., Some 1 ]
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Individual> Digital Ri i’t‘ Mega/ Aspects in the European Union, -cit . PYGRAVE, e
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v Against Surveillance by Digital Workg’ 1993’7iitH0”7€- FCMS, Crtech, and
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lyssey, 9 International Journal of Law a”;/;’:;%r:;ie;g; 70177{; ]Agints and Privacy: A
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i dati personali.
isizi ttamento di dati person: DN
»acquisizione € sul tra _ s adi
- aggre le mosse dalla constgta;mne <.:he u
D 0 sl delle seguenti funziont di base:

a) controllo sull’accesso al contenuto;
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. 0l 2
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Fin qui, dunque, niente di nuovo sotto il sole. Tuttavia, la fruizione delle
opere dell’ingegno implica risvolti rilevanti e peculiari in tema di privacy,
quali occorre soffermarsi per un momento. Da sempre, la lettura di un te
letterario o I’ascolto di una musica rappresentano attivita nelle quali
rispecchiano i tratti piv intimi della personalita di un uomo, come i gusti artisti
o le idee politiche e religiose. La riproducibilita in serie dell’opera dell’ingeg
ha poi esaltato la possibilita di rendere private e anonime tali attivita, Nell’
predigitale anche il contratto tra fornitore e fruitore dell’opera dell’inge
avviene usualmente prescindendo dall’identificazione di quest’ultimo.

sui
sto
si
ci
no
era

2no

Dopo le polemiche sollevate dall’utilizzo di alc
sono limitate ad offrire ai consumatori un sistema c.d
le stesse tecnologie o alcune delle loro funzionalita,
funziona solo con chi ha abilitd informatiche e te
discussione ¢ sufficiente legg
di Windows Media Player:

“Microsoft rispetta la riservatezza dei dati de
Player in modo che l'utente

une di queste tecnologie, molte imprese si
. di opt out, cioé la possibilita di disattivare
11 limite del sistema di opt out & scontato:

mpo. Per avere un’idea del problema in
ere la seguente informativa di accompagnamento alla versione 7.01

gli utenti ¢ ha progettato Windows Media
possa avere il controllo sul trasferimento dei dati personali. Per
utilizzare al meglio le caratteristiche del programma, le seguenti funzionalita di Windows Media
Player trasmettono, attraverso dei server, dati su Internet. E possibile disattivare una qualunque o

tutte queste funzionalitd dopo l'installazione. Per ulteriori informazioni, fare clic sul pulsante
"Ulteriori informazioni". '

Identificativo univoco:

Windows Media Player utilizza un identificativo univoco per indicare una connessione
univoca al server. Questo identificativo & necessario per attivare servizi come ad esempio il pay
per view. L'identificativo univoco puo essere disattivato nella finestra di dialogo Opzioni nel
menu Strumenti.

Identificativo licenza (ID) per file musicali:

Windows Media Player facilita l'acquisto di fi

Quando si acquistano file multimediali, si riceve una licenza con un ID non rintracciabile. B

possibile disattivare questa funzione nella finestra di dialogo Opzioni nel menu Strumenti sotto
"Se consentito, ottieni licenze automaticamente".

Catalogo multimediale:

I Catalogo multimediale elenca e gestisce la propria raccolta di file audio e video e
collegamenti a file audio e video. Altre app

licazioni sul computer in uso e siti Internet possono
accedere a queste informazioni. B possibile controllare I'accesso nella finestra di dialogo
Opzioni.

Identificativo (ID) CD:

; Quando si riproduce un CD audio, Windows Media Player cerca di individuare le
informazioni ad esso associate quali il nome dell'artista e il titolo del CD inviando I'ID del CD su
¥ntemet. E possibile evitare che Windows Media Player invii D del CD per la ricerca delle
informazioni scegliendo Non in linea nel menu File.

Cookie:

le musicali e di altri file multimediali.

Windows Media Player utilizza Internet come fonte di informazioni e di servizi di rete.
Quando si accede ad Internet, dei cookie potrebbero essere scaricati sul computer in uso. |
cookie possono essere disattivati nella finestra di dialogo Opzioni di Internet Explorer.

Aggiornamento protezione (individualizzazione):

' . Alcune societa forniscono file audio e video con licenza che possono richiedere un
aggiorn

amento del componente di protezione nel sistema Windows Rights Manager. Per rifiutare
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Secondo una suggestiva ricostruzione d’oltreoceano, il “consumo

intellettuale”, legato alla fruizione di opere dell’ingegno € di altre informazioni,

chiama in causa due fondamentali dimensioni del concetto di privacy: la prima,
101

“informazionale”; la seconda, spaziale

La dimensione informazionale riguarda i casi in €

consumo intellettuale sono acquisiti € registrati da parte di terzi. Queste attivita

di acquisizione € registrazione, quando diventano persistenti e sistematiche,
e la dignita dell’individuo. Ad

pOsSsono condizionare il comportamento, I’identita
' ’aspetto della privacy funzionale all’autodeterminazione

essere minacciato e

della propria personalita. In buona sostanza, la dimensione informazionale della
privacy delinea uno spazio (intellettuale) nel quale il pensiero puod liberamente
102

esprimersi
La dimensione spazial

ui 1 dati concernenti il

luoghi (fisici) privati — non

e concerne, invece, 1
g0 Individualizzazione.

S
l'aggiornamento della protezione, scegliere Annulla nella finestra di dialo
eseguire il backup delle licenze per la musica nel

Servizio di ripristino:

Windows Media Player consente di

caso in cui le si volesse ripristinare in un momento successivo. Quando le licenze vengono

ripristinate, pet motivi di protezione un identificativo univoco viene memorizzato su Uil server.
Queste informazioni rimangono all'interno di Microsoft.
Per impedire 12 creazione di questo ID, non fare clic su

dialogo Gestione licenze nel menu Strumenti.

Per ulteriori informazioni relative al trattamento di dati personali da parte di Microsoft,

fare clic sul pulsante "Ulteriori informazioni"”.

101 \7_ Couen, DRM and Privacy, cit. 576 ss.. L'individuazione di pin dimensioni si deve
al filone di studi che si € dedicato alla concettualizzazione della privacy (per riferimenti
bibliografici V. CoHEN, ibid.; BYGRAVE, Digital Rights Management and Privacy — Legal Aspects in

the European Uniorn, cit., 506). Nell’ambito di questo filone, si parla anche di altre dimensioni
oltre a quella spaziale ed informazionale. In questa prospettiva, vi & chi ritiene che i sitemi di
DRM mettano in gioco anche la dimensione decisionale della privacy, la quale implica libere
scelte (nella specie, di contenuti digitali) al riparo da interferenze esterne (v.GANLEY, Acces to the
Individual: Digital Rights Management Systems and the Intersection of Irgformational and

Decisional Privacy Interests, cit., 252).
102 «gyrveillance and compelled disclosure

rights of personal integrity and self-de

"Ripristina” nella finestra di

of information about intellectual
finition in subtle but powerful ways.

consumption threaten

Although a person cannot be prohibited from thinking as she chooses, persistent, fine-grained
observation subtly shapes behavior, expression, and ultimately identity. The inexorable pressure
toward conformity generated by exposure, and by loss of control over Uses of the gathered
information, violates rights of self—determination by coopting them. Additionally, surveillance
and exposure devalue the fundamental dignity of persons by reducing the exposed individuals t0
the sum of their «profiles». For these reasons, in circumstances where records of intellectual
consumption are routinely generated - libraries, video rental memberships, and cable
iety has adopted legal measures top ds against disclosure-

subscriptions - S0C1 rotect these recor
Privacy rights in information about intellectual activities and preferences preserve the privacy

interest in (metaphoric) breathing space for thought, exploration, and personal growth”. Cost
Conen, DRM and Privacy, cit., 577-578. Sui risvolti in tema di libertd di manifestazione de
pensiero del “diritto di leggere in for nonima” v. COHEN, A Right to Read Anonymously:

ma a
Closer Look at "Copyright Management" in Cyberspace, cit.
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autorizzato dei contenuti forniti"” . Tecnologie di questo genere sono in grado di
creare banche dati sul consumo ‘ntellettuale e sui modi in cui tale consumo si
svolge negli spazi privati. Il fatto che la raccolta dei dati avvenga mediante
funzionalitd automatizzate non diminuisce la minaccia che le banche dati —
potenzialmente accessibili ai titolari dei contenuti ed 2 terzi - pongono alla

privacy legata al consumo intellettuale.
Occorre poi aggiungere che, oltre alla restrizione diretta e al monitoraggio

del consumo digitale, 1 sistemi di DRM possono essere dotati di un’ulteriore
modo di soffermarsi, per

funzionalita: |’autotutela. Su questa funzionalita si avra
fo. Qui perd si deve porre in risalto

altri profili giuridici, nel prossimo paragra
di privacy‘“g. Tecnologie per la

che l’autotutela ha implicazioni in tema
restrizione dell’uso del contenuto digitale possono essere dotate di funzionalita
atte a sanzionare O disabilitare gli usi non autorizzati. Tali funzionalita possono

operare anche in tandem con quelle di monitoraggio € possono altresi essere
aftivate automaticamente senza il bisogno di comunicare con un sistema
informativo esterno a quello dove gira il file protetto dal DRM.

Ebbene, le funzionalita di autotutela minacciano la privacy legata al
consumo intellettuale in modo peculiare. Esse, in primo 1uogo, identificano un
particolare fruitore di contenuti digitali come il bersaglio di una misura di
autotutela. Tale fruitore in questo modo non ¢ piu uno dei tanti anonimi
consumatori di contenuti digitali, ma su

bisce una classificazione. In secondo
luogo, le funzionalita di autotutela distruggono quello spazio di liberta che la
hi assume comportamen

ti che sono condannati solo da

109 . . .
he . In questo senso, sistemi di DRM
presentare

privacy conferisce a C

norme sociali e non da norme giuridic
altamente restrittivi assistiti da funzionalita di autotutela possono rap

107 v/l la pena di rilevare che oltre alle tecnologie incorporate dai sistemi di DRM, il

consumo di contenuti digitali su Internet ¢ monitorabile attraverso le tecnologie comunemente in
uso. La Recording Industry Association of America (RIAA) preme sugli Internet Service
Provider affinché gli stessi rilascino 1 dati identificativi di coloro i quali hanno scaricato musica
senza |’autorizzazione dei titolari del copyright.
108 \7_ Conen, DRM and Privacy, cit., 586 ss.
109 «By inserting automatic enforcement functions into private spaces and activities,
en public/rule-governed behavior and private

he difference betwe
ble rules and social norms. Some

sely circumscribed by applica
hat they may justify such elision. In

offenses, most notably crimes against persons, are sO severe t
other cases, however, looseness of fit between public rules and private behavior serves valuable
nerous aspects of social norms

purposes. Where privacy enables individuals to avoid the more O
olerance and pluralism. Where the precise

to which they may not fully subscribe, it promotes t
lication of legal rules to particular facts 15

contours of legal rules are unclear, or the proper app
i th different behaviors that furthers the

contested, privacy shields a range of experimentation Wi

value-balancing goals of public policy- Highly restrictive DRM technologies do not permit this
experimentation, and eliminate public policy and privacy a
and enforcement”. Cosi Conen, DRM and Privacy, cit., 587-588.

these technologies elide t
behavior that is far more loo
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constatazione che il codice binario genera nuove
timonianza la prassi della commercializzazione del
i licenziatari del software utilizzano strumenti
he si disattivano dopo un tempo predeterminato €
si riattivano solo previo inserimento di un Nuovo codice di accesso, O “bombe
logiche” per la disabilitazione di funzionalita del sistema informatico, al fine di
il rispetto della licenza . Internet ha poi moltiplicato il potere di
autotutela. Oggl strumenti come le bombe logiche possono essere innescati a
distanza. Occorre inoltre considerare che un crescente NUMETO di aziende
produttrici di software non distribuisce copie di file, ma fornisce, tramite rete,
1’accesso @ determinate funzionalita © applicazioni. Tale modello di
commercializzazione, chiamato anche «Applications Software Provider” (ASP)

puod servirsi della pill semplice delle forme di autotutela: la negazione

dell’accessong.
11 DRM, percio, non & che l'ultima frontiera di questa prassi. Esso, infatti,
.1 forme di autotutela: ad esempio, 12 negazione

& in grado di incorporare una o pt
distruzione di informazioni.

dell’accesso, la disattivazione di funzionalita o la
tano sul — e diventano difficilmente distinguibili

Tali forme di autotutela si innes
dal - controllo del contenuto e delle relative possibilita di fruizione. Dunque,
come si & anticipato, il DRM conferisce un potere di autotutela sostanzialmente

illimitato.
La pericolosita di questo potere non ¢ ridimensionata dal carattere
to di autotutela non si fonda solo sulla

“dematerializzato” dell’autotutela. 11 divie
finalita di scongiurare 0CC iolenza fisica. Occorre in proposito

asioni di V1
ricordare che tale principio si esprime in diverse fattispecie rispetto alle quali la
. . \ 119
violenza fisica a persone O cose & esclusa . Inoltre,

il concetto di
dematerializzazione del contesto digitale non deve essere frainteso. Un sistema
informatico & pur Sempre costituito anche da supporti fisici, oltre che da
informazioni, che sono — o meglio, dovrebbero essere —

sotto il controllo del
fruitore. 11 fatto che una misura di aututela come la disabilitazione di una
funzione avvenga in modo non violento,

Si deve partire dalla
forme di autotela. Ne ¢ tes
software”(’. Da tempo, infatti,
tecnologici, quali programmi ¢

 garantirsi’

incruento ed indolore non ne

116 v/ T pMLEY, MENELL, MERGES, SAMUELSON, Software and Internet Law, cit., 355 ss.. Per
approfondimenti v. H. GITTER, Self-Help Remedies for Software Vendors, 9 Santa Clara Computer
& High Tech. 1.J. 413 (1993); E. C. Ropirt, Is Self-Help a Lawful Contractual Remedy?, 21
Rutgers Computer & Tech. L.J. 341 (1995); P. SAMUELSON, Embedding Technical Self-Help in

Licensed Software, 40 Comm. ACM 13 (Oct. 1997).
17 | e corti americane appaiono decisamente SEVer
sperimentate nella distribuzione del software. Sul punto Per

MENELL, MERGES, SAMUELSON, Software and Internet Law, cit., 357-358.
118 5/ LgmLEY, MENELL, MERGES, SAMUELSON, Software and Internet Law, cit., 358.

aliano, al principio gia evocato ¢
atagli dal debitore.

e nel reprimere le forme di autot
le prime indicazioni v. LEMLEY,

119 gj pensi, nel diritto it
di soddisfarsi sulla cosa consegn

98

utela

he vieta al creditore non pagato

DicitaL RiHTsS MANAGEMENT

diminuisce 1’1 s
ce I’invasitivita . ..
una negazione d 31111:’1;22216 e la distruttivitd®. Quand’anche la misura si ri
L : . Ir :
divieto di autotutela n011520 ﬁ?d una risorsa informatica remota ila st r1s:01va in
maggiore potere tecnologico ori gioco. Anzi, un contratto di ASP ?anllz:cvlplo o
. = : : a su un
convertirsi tot non ¢ un caso ch L
almente a t e 1 consumator T
o ale sche : ori siano rest
significa per T ma negoziale: si : 1a
una bib . L ! 81 pensi, a :
cartacei ad un sisten lioteca universitaria la transizione’d dl_esemplo’ cosa
na interamente basato su banche dati a%1 abbonamenti
1 on-line -, che d
eve

b

esser oggetto di severi limiti gi
’ i limiti giuridici s
sppmnte chie, divers ici alla possibilita di autotutela™
spoglio di una cosaa?;zrtl;erig?ge lConﬁe tradizionali di autotuté?ella(a.dAe queSt‘O 5
visibili. Per Pufente pod e), quelle digitali sono . sempio, lo
R e puo essere difficile o i ono scarsamente trasparenti
generali di contratto icile o impossibile — a 'e
e, soprattutto, di 1 causa delle condizioni
conoscere Desisteny : , di lacune nella propri ilita i "
: 8 i . ; pria abilita in '
funzionamento, una misura di autotutela e compréogg:atlca.i
In buona sost i ori e
[ anza, 1 principi € le r
possibilita di au pi e le regole che tradizi L
il DRM L’esg;;tela fj(?ntrattuale valgono a maggior lrzz:ginoarimeme l}llmltano e
] . za di individu : e per chi gestis
presupposti (ad esempio, il ti duare preventivamente : ce
trasparente il funziollllgi-?e’nltlotépﬁ di inadempimento) dell’autf)miﬁgrg S(Eii.mentg 1
Daltra parte ella stessa sono caricati di rat-he- S
, , a favore di quell . 1 nuovi significati
o si confondono con i quelle forme di autotutel i '
. il controllo e ela che si sovrappon
invocato il principio della li x ante sul contenuto digi S0
; ella libert? 1gitale non puo
rilevato che la 1o : a contrattuale. In pr Lo puo essere
: : golazione ex ante del proposito, € stato acutam
¢ equiparabile al c WIe G la performance cont o~
onsueto diritto dell’i : rattuale dell’utente
prodotto, diritto ell’impresa di confo i nor
che trova la sua ragione nella liberta rgt:alre ioeramente 1
consumatore di

120
Cfr. Couen, Copyri
. : , Copyright
ragionando a margine del repoﬁse;?gnT hi Jurisprudence of Self-Help, cit., 1105-1106, 1
ricorre al seguente esercizi , che nel diritto angloameri e e ) , la quale -
. sercizio logico: “plai angloamericano & :
mention electronic "r e"ulatilc())r%'lbg'f pla%nly, the nonviolent nature orli?elzclina form? di self-help -
consumer's perspecti = performance - d ronic self-help - not
; pective. The wi oes not negate its i . ot to
Microsoft's Windows softwareldelspread outrage that greeted rumgrs o%ts nl HvasIFeness from the
the contents of users' hard dri\’/WHCh purportedly reported back to Mi a "registration wizard" in
'('{)magme, for example, that a tee: 5U§%§Sts that individuals also aSSeslgri(;StOft via the Internet on
eam" your sofa out of e o high-tech repo . rusion in other wa
/ of your living r po men had just u i o
the creditor to COnvincey u llt;/mg room and back to the fumitdre stos~e ‘ Ia transporter device to
Intrusion need not be Vi(})/lent :at [;10 intrusion had occurred.) The I:x.z tlrv ould be difficult for
actionable without regard to tho e actionable; nonconsensual "intru ~of privacy agrees that
a‘nﬁwable as a matter of comm ; lnitrUder'S use of force. Assessing Stion dupon seclusion” is
risk of physical inj ercial law, therefor oo he degree of i ;
: al 1 b ore, require ! intrusion
rights”. njury to persons or property agai quires us to do more than simply weigh
- y against the licensor's countervaili yroEigh tie
2l ailing propri
Si pensi all g proprietary
. e a cautele e
pubblica utilitA come I’enerei fiallf{ Qua}l ¢ circondato il potere di di .
gia elettrica, il gas ed il telefono. In istacco dei servizi di
. In argomento v., per -
> alcuni

"ieulnel t1 all’orc amen T e, CoHE ( rignt and the rISpriden 10) Se -Help, cit
0O stantutins JOHEN opyri h a. d ]’l JZU d
1Spru ce f VH
> s S p, CIL.,

99



CaprroLo 11

dotto. La conformazione di un contenuto
diretto condizionamento del
ntellettuale €

scegliere O rifiutare lo stesso pro

digitale — come
fruitore che minaccia gh spazi
e mobilitate 2 favore

privacy.
pin in generale, le argomentazioni economich
dell’autotela privata si devono misurare con Ja peculiare natura del contesto 10
cui si realizzano contratti su contenuti digitali. In primo 1u0go; si tratta di
di efficienza del meccanismo
mente si puod invocare il

contratti di massa rispetto ai quali la presunzione

. . s 122 . .

negoz1ale entra in Crist - In secondo luogo, difficil
in quanto queste ultime presuppongono una

supporto di norme sociali,
{le componenti della comunita di

condivisione degli attori del mercato (0 de
riferimento), condivisione difficile da presumete in capo 2 chi aderisce a
& parte del processo di creazione della

condizioni generali di contratto e non ©
atenuti digitali hanno una natura

- 123 .
regola tecnologica - In terzo luogo, 1 co

. . 124 .
economica pamcolare , € per questo sSono sottopostl ad un 1°

gia si € rilevato — comporta un
di liberta garantiti da proprietd 1

gime assal

122 Cfr. CoHEN, Copyright and the Jurisprudence ofSelf—Help, cit., 1125-1126 secondo la
uale “economic analysis of commercial 1aw posits that the law of commercial transactions
should focus primarily on establishing default rules that are nefficient." For some legal scholars,
this means that legal rules for resolving i ante bargains that a
majority of the parties would have reache d that the law should sometimes set
default rules differently, t0 encourage one or both parties tO reveal information in the course of
bargaining around them. Once again, however, the notion that a rule should mirror OF encourage
"bargaining" is less than useful in the mass market context, where bargaining typically does not
occur on a term-by-term basis. In the mass market, consumers are contract takers; they can
refuse to buy, Of hold out for 2 lower price, but they generally camnot demand 2 particular
package of contract terms Of product characteristics”.

123 Cfr, CoHEN, Copyright and the Jurisprudence of Self-Help, cit., 11235 nonché, pit
estesamente € cOTl riferimento soprattutto ad Internet, M. A. LEMLEY, The Law and Economics 0,
Internet Norms, 73 Chi.-Kent. L. Rev. 1257, 1273 (1998).

124 v/, CoHen, Copyright and the Jurisprudence of Self-Help, cits 1120-1121, secondo la
quale “the simplest economic rationale for allowing self-help repossession turns on the seller's
opportunity cost. Creditors seeking expanded gelf-help powers typically h
requiring them to incur litigation costs, OF to charge off as 1o
justify litigation, will raise the price of credit for other, law-abiding consui

justiﬁcation for self-help does not apply as neatl intangible intellectual property [...1
"ost value" attributable to @ product whose value lies €
inherently speculative. Failure to recover @ car after the buyer defaults precludes the secure
creditor from recovering 2 portion of its investment; failure to recover a copy ©
informational work does not preclude the information provider from realizing @ Pro
work. Particularly in the case of digital works, the supply of copies is infinite and v
costless, and there is no necessary or inevitable relationship between
consumers and the value invested in cach copy. The point is nOt that information pro
no claim to remuneration for copies of works - plainly, they do
value" arguments are less compelling in this context; thus, it seems odd that in
providers should demand greater pOWerS of self-help than are available to purveyors
goods”.
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ave argued that

sses items of collateral too small to
aers. This "ost-value"
The

hiefly in its public good aspect is

irtually

the price charged 10
viders have
and should - but only that "lost
formation
of tangible

DiacitaL RigHTS MANAGEMENT

differente d
) a quello dei ; .
a1 Tivello: i (()lpere diijll’bem mate.rlah. Anche quando questi .
presidio del bilanciam ;E;gegélq, il diritto di esclusiva 50p1p gozqtf{mlltl assurgono
. o dei molteplici i . rta 1 limiti i
produzione e fruizi eplici interes i posti a
X ione dell 125 si che ruotano i
dell’autotut L a conoscenza . | o intorno all
ela digit o} nza . In quarto luogo, i - a
attivare 1’aututelagala?la geicha ln.Centhi ad abusare del?ag 2:[61 | caatiere illimitato
¢ gia rilevato, la disloi:lz‘j.‘zc-11 coprire il proprio inadempimené;i (ad esempio, ad
ione di (maggiore) potere coercitivo i.nlnﬁne’ come o
capo ai privati

che hanno i
il controllo originari
. o originario dell’i
un autoritarist o dell"informazi
mo decentrat azione rende L
0. concreto il ri : :
schio di

4.5. (In)tra
)trasparenza delle regole e automazione del cont
ntratto

Fin quisi e tr
_ rattato delle min .
proprieta intellettual acce che il DRM pone ai principi
€, : a1 prin
delle regule: fn qui edve(l)la privacy e dell’autotutela pfiva;lpll\/[e al'le r@gole della
Pantagonista del DRM éce'l]tl hanno natura imperativa Ill' olti dei principi e
DRM si muove nei marginli é) Oﬁere normativo dello stéto ”(Flllll:tStzi' prospettiva,
fmltore el ell’autonomia ori : avia, quando il
i contenuti diitali ia privata, occorre chi . 01
contrattuali che aVV;llia dlgltah dgbba piegarsi senzeciorcl;e sigders] pordis 1
nomie statal — 51 titolarig(ljar'lo — rispetto al quadro dispos?tmratt?‘fe, a regole
fruitore di contenuti digital-e} ?ontenuti. Pit in generale occloVO dl;?gnato dalle
attacca : tali & in grado di con rre chiedersi se il
gi3 gagizn: ad un giudice le regole del DORSIS/I%G’ comprendere, contrattare o
i ccennato alla tutel ) :
sommi capi le condizioni s dellecceftants i
. . 1Z10 - uand ;
sistemi di DRM. Si né‘ generali di contratto legateqai So(f) tvil sono ll.lustrate per
anche accennato all’asimmetria ?;efoChe oL
rmativa e alla

125
Cfr. Couen, C ]
B e .3 g opyright and the Jurispri :
oI prudence of Self-He i
?;:cess to creative works in inil;ct)?‘ltglﬁ o ‘];f ilﬁ; tc-ltw posrs nd
assess creative i o e B |
. il e market cannot prig e
potential and abili e et o e
< o o the farket _ cause it is difficul
ponil i ' ecessary relationshi ive
4 -comers (for exampl 5 5 Saimaml | s s
i e . . e L ative
i:nsrllllftthat i mformationppr(,) \%?jr:rdles) as detrimental to I:t)heir iiirle]?;tiy ple e s
o BN T DTG s control over all uses of thei s o oo s
| . ! to
i i o M ol st s of their information prod
e © O O s eaties o nder a well-functioni i el
. moroer, 5. Pven nder a e ng regime of contract
s o e 10 s rks produce substantial e
| e i s whose works pre . ntial shared social
aiing o | e e ot heir contributions
the prices den . ing content own i i
sy o ers. In this res
| ? e and o o SISt SRR pect, the enhanced
;t;%lsmg' Cgpyright's access alll(li(elllZe V;O'UI'CII e pg}flgahtprl'awt p{OduceS ot
e s A rivileges, which distri i of iniica
e o cess and use ) istribute the "costs" S
atell%, for this failure of markets”, WESTOpS i ponEsl far dh mar(l)(séts fsllc e o more
“ Cfr. Coue . o
| s o , more
pyright and the Jurisprudence of Self-Help, cit., 1
) If- , cit., 1122.

127
- Per una di -
digitali a discussione della i .
gitali v. M. J. RabiN, Humans, Com lnrOZ}ODe di consenso contrattuale in riferi
iputers, and Binding Commitment, 75 I ;ll zﬂmemo @ contesti
, 75 Ind. L.J. 1125 (2000)
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